Lars Strandén
Johan Hedberg
Hakan Sivencrona

Maskinstyrning via internet
— En Oversikt

SP Sveriges Provnings- och Forskningsinstitut

SP Elektronik
SP REPORT 2002:31




Abstract

Machine Control via Internet

- An overview

The purpose of this report was to give an introduction to specific aspects

when including Internet in machine control systems. The report deals with
safety critical applications i.e. to avoid harm to persons and equipment and
to avoid major economical damage. The work is specifically aimed towards
SMEs (Small and Medium sized Enterprises) that need support and do not
have the resources for making an analysis on their own.

This report is an excerpt from a major report in English (see reference [1])
and here only some general comments are given:
e Directives and standards are not designed for handling Internet
issues and they will probably have to be modified in the future
e The situation for a human will be more difficult since there are parts
of the application that cannot be controlled such as Internet itself and
services provided by external companies
e Maintenance will become more important since Internet and services
by external companies will continue to develop independent of the
application and this might have to be compensated continuously.
Also, it seems that the “point of no return” is already passed concerning the
importance of Internet. The question is just how to master current and
future demands in a safe way when Internet is included.
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Forord

Denna rapport pi svenska bygger helt pa resultaten frén den engelska
huvudrapporten (se [1]) som bestér av ca 200 sidor. Ingen information har
tillkommit hér utan valda delar av huvudrapporten har tagits ut och
Oversatts. Strukturen frin huvudrapporten har bibehallits sa langt det varit
mdjligt vilket gor att denna rapport pa ett naturligt sétt dr en limplig start
for att 1dsa huvudrapporten. Notera att i flera fall har de engelska begreppen
behéllits i denna del eftersom etablerade svenska motsvarigheter saknats.

Syftet med denna rapport har varit att informera och visa p4 relevanta
fragestdllningar men i princip inte att foresla ndgra losningar. Fér att
konstruera ett system som inkluderar Internet réiicker inte enbart denna
rapport! Det rekommenderas att huvudrapporten istillet lises som en start.

Detta arbete har varit mojligt genom stdd frin VINNOVA (projektnummer
2001/03335 ). Arbetet har genomforts pa SP under 2001och 2002 av Lars
Strandén, Johan Hedberg och Hakan Sivencrona. For évergripande styrning
har en referensgrupp skapats med f6ljande medlemmar:

Ake Hansson-Bée ~ LMT
Morten Hojlund Y1, Arbetsmiljéverket

Jan Jacobson SP, Sveriges Provnings- och Forskningsinstitut
Borje Lax YT, Arbetsmiljéverket

Bo Lundberg Metall

Bengt-Goran Norling Consat Engineering AB

Hasse Sjostrom IVF, Industriforskning och utveckling AB

Sven-Erik Tornquist VI, Sveriges Verkstadsindustrier

Rapporten riktar sig i forsta hand till sma och medelstora foretag (SMF)
som ser mdjligheterna som Internet ger men samtidigt har begriinsade
resurser fOr att sétta sig in i alla frigor och gora egna utredningar. En typisk
ldsare av denna rapport kan vara en person som snabbt vill fi en Gverblick
av vad det kan innebéra att inkludera Internet i applikationen utan att g in
pa ndgra som helst detaljer.

Nedan ir respektive kapitel beskrivet kortfattat.
Kapitel 1 #r introduktionen och ger allméin information om arbetet.
Kapitel 2 definierar omfattningen av arbetet.

Kapitel 3 innehdller beskrivning av vissa koncept som iir viktiga att forstd
fOr resten av rapporten.




Kapitel 4 innehller gemensamma aspekter som anvénds for alla
huvudémnen.

Kapitel 5 (huvuddmne) innehaller en allmén diskussion kring
Maskindirektivet och ndgra standarder.

Kapitel 6 (huvudéimne) innehiler en allmén beskrivning av bestandsdelarna
i Internet och hur de anviinds f6r att m§jliggora applikationen.

Kapitel 7 (huvudéimne) innchaller beskrivning av faktorer som péaverkar
applikationens funktion och egenskaper.

Kapitel 8 (huvudimne) innehdller en principiell diskussion om
komponenttyper.

Kapitel 9 (huvudimne) innehéller aspekter som berdr minniskans roll i
systemet.

Kapitel 10 innehaller allminna slutsatser.

Kapitel 11 innehéller referensen till huvudrapporten ddr alla detaljer finns
(och dessutom ménga ytterligare referenser).




Sammanfattning

Styrsystem blir hela tiden mer komplexa. Tidigare system med operatéren
fysiskt néira maskinen ersétts med nétverk som sammanbinder flera
maskiner med en centralt placerad operatdr. Niista steg #r att ersitta det
lokala nétverket med Internet som gér det méjligt att kommunicera Sver
hela virlden. Observera dock att Internet #r ett “anarkistiskt” nitverk utan
central styrning, dock finns manga grupperingar som stédjer utvecklingen
av Internet.

Nya egenskaper fds 1 och med att Internet ingéir. Den tydligaste aspekten dr
att attacker frdn hackers 6ver hela virlden 4r eit realistiskt hot men ocksa
langa tidsfordrdjningar kan innebira problem.

Denna rapport, som &r ett utdrag ur huvudrapporten (se [1]) har till syfte att
informera och &versiktligt belysa aspekter som man méiste vara medveten
om for att bygga siikra Internet-baserade system. Speciellt viktigt kan det
vara fr SMF (Smé och Medelstora Foretag) som inte alltid har resurser for
att utreda och utvirdera konsekvenserna.

I denna rapport (och i huvudrapporten) dr fokus kring fem huvudimnen:
Direktiv och standarder
o Infrastruktur f6r applikationen
Riktlinjer for applikationen
¢ Komponenttyper
¢ Mainniskan i systemet.
Tillsammans utgor de den holistiska grunden.

Varje huvudimne har i sin tur undersskts med avseende pa de nya aspekter
som tillkommit i och med Internet:
* Det kommer att finnas “svarta lddor” ingdende i applikationen vars
struktur inte 4r kiind
® Dect kommer att finnas oférutséigbara fordréjningar i
storleksordningen sekunder
¢ Det kommer att finnas attacker p systemet
¢ Det kommer att finnas en globalisering av applikationen i och med
att Internet ir tillgdngligt 6verallt,

Vi ser att Maskindirektivet och standarder inte #r anpassade till Internet-
baserade styrsystem och att modifieringar ir nédvindiga. Vidare att Internet
utvecklas oberoende av applikationen och att dirmed underh&ll kommer att
bli viktigare #n tidigare. Ménniskans roll som beslutsfattare av ”svirare”
beslut kommer att bli mer betydelsefull eftersom risk finns for ovintade
situationer t ex i form av attacker med icke-forutséigbara effekter.




Slutligen finns en stor risk att, p& grund av komplexiteten, system
konstrueras utan att man forst har det dvergripande perspektivet klart {6r
sig. En av flera mojliga 16sningar 4r att noggrant studera [1] och ta stéllning
till varje enskild aspekt innan konstruktionsarbetet startar pa allvar,



1 Introduktion

I denna rappott beskrivs vad det innebir att inkludera Internet som ett
kommunikationsmedel i ett maskinstyrningssystem. De viktigaste
aspekterna berdr funktionssikerhet (safety) och informationssiikerhet
(security). Kan vi garantera en siiker hantering eller méste vi sénka kraven?
Datornitverk har existerat linge men den stora skillnaden mellan ett lokalt
nitverk och Internet &r anslutningsméjligheterna. Eftersom Internet finns
Overallt finns det en risk att hackers nigonstans i virlden utfoér attacker
individuellt eller gemensamt pé systemet.

Det finns starka krafter for att styra via Internet och ndgra exempel 4r:

* Produkier siljs ver hela virlden och det dr dyrt att uppritthalla
serviceorganisationer i mnga linder. Dessutom finns méjlighet till
centraliserad expertstyrning vid felsskning och konfigurering

¢ Produktionsstyring kan distribueras ut och méjlighet finns till
centraliserad expertstyrning vid produktionsproblem

e Internet innebér en flexibel och litt skalbar 16sning

¢ Internet forbittras kontinuerligt och finns dverallt
Verifiering kan goras centralt forst och sedan spridas ut och behdver
bara kopplas in pa Internet for att fungera

* Iochmed att expertis kan finnas centralt kan utbildning av ny
personal goras effektivt

¢ Produktion kan koordineras mellan olika fabriker i hela virlden.

Bilden nedan visar den dvergripande omfattningen av rapporten.
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P& maskinsidan kan det finnas kameror eller personer som overvakar
maskinerna och denna kan inkludera ett lokalt nitverk med lokal operatdr.
P4 operatorsidan finns en operatér som kan ha stdd frin en expertgrupp.
Notera ocksé den notoriske hackern som viintar pa ritt tilifslle for attack.
De dvergripande juridiska aspekterna representeras av ?lagstiftning” t ex
med avseende pd ansvarsfrigor.

Nir nya aspekter introduceras #r det generellt sett virdefullt att utnyttja
personer med erfarenhet och kunskap. Stodet kan behSvas i alla faser i
systemets livscykel; det finns ingen anledning att uppfinna hjulet p nyit
men det finns all anledning att undvika redan upptéckta fallgropar.

Notera slutligen den holistiska ansatsen; alla aspekter méste dvervéigas for
att kunna bygga ett palitligt system.
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2 Omfiattning

Den 8vergripande omfattningen definieras av kombinationen
funktionssiikerhet och styrning via Internet. Funktionssikerhet inkluderar
skada p& ménniskor och utrustning men hér #ven stérre ckonomisk skada.
Den grundliggande frégan &r: Ar det mdjligt att styra via Internet p4 ett
sdkert sdtt?

Bilden nedan visar den mest generella systemlésningen dir s mycket som
mdjligt har anslutits direkt till Internet. Utgienden fran denna kan man
sedan ldgga pé begrinsningar som berdr egenskaper, funktion och

implementation.
Internet
Skydds- Utrustning for Styr- Sikerhets-
anordning att kompensera enhet anordningar
fysisk tion
ysisk separa @
Operatérs- ) anordning
utrustning - Varnings-
utrusining
En eller flera En eller flera
operatbrsidor maskinsidor .
« > i < >

Bilden ger en logisk vy av systemet och en anslutningslinje ska ses som en
logisk kommunikationskanal, Som framgar ur bilden s4 #r det majligt att ha
mer 4n en operatdrsida och mer &n en maskinsida och antalet kan vara
oberoende av varandra, Man kan dessutom téinka sig att ha en operator
fysiskt ndra maskinen t ex fSr att ta dver styrningen om kommunikationen
till Internet tappas.

Det finns tva typer av néitverk som baseras p4 samma principer som
Internet:
* Intranet dvs etf lokalt nétverk uppbyggt med samma komponenter
som Internet
o Extranet dvs ctt Intranet men som delvis dppnas upp utdt t ex for att
tillata affirspartners att ta del av viss information.
Eftersom Extranet inte medfor nigra principiella nya aspekter kommer
enbart Internet och Intranct att anvéindas till stdrsta delen i denna rapport.
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3 Nagra begrepp

3.1  Palitlighet

3.1.1 Allméint

Definitionen av pélitlighet nedan #r enligt Laprie (se referens i [1]) och
allméint accepterad.

3.1.2 Informationssiikerhet

Informationssikerhet (Security) bestér av tre aspekter:

o Integritet (Integrity) dvs skydd av data

e Konfidentialitet (Confidentiality) dvs ait inte avsl5ja information till
obehdriga

o Auktoriserad tillging (Authorised access) dvs bara auktoriserade
personer ska kunna anviinda systemet. Hir ingdr ocksa icke-
fornekande (non-repudiation) dvs att kunna verifiera att en atgird
utforts 4ven om personer fornekar detta.

For integritet finns tva generella aspekter:
e Skydda data frin manipulering
e Kunna detektera att data har manipulerats,

Dessutom ingér hur man ska kunna verifiera att ndgon/nagot verkligen &r
den/det som den/det utger sig for att vara (Authentication).

3.1.3 Funktionssikerhet

Om funktionssikerhet (Safety) inte ér tillricklig innebiér det risk for skada
pa minniskor och/eller utrustning. Hér har begreppet utvidgats till att ocksa
giilla storre ekonomisk skada som alltsd kan intriffa &ven om inga skador
uppstér pd manniskor och utrustning.

3.14 Tillforlitlighet

Tillforlitlighet (Reliability) #r relaterat fill den tid som systemet
kontinuerligt utfor sina uppgifter. Tillforlitlighet anges som ett
sannolikhetsvirde for korrekt funktion vid en viss tidpunkt givet att det var
korrekt funktion vid tiden noll.

3.1.5 Tillgiinglighet

Tillginglighet (Availability) ér relaterat till den tid som systemet dr
tillgingligt dvs hér ingdr ocksé hiinsyn till reparationstider.
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3.1.6 Underhallbarhet

Underhallbarhet (Maintainability) 4r relaterat till hur pass underhéllbart
systemet &r.

3.2 Roller

For ett Internet-baserat styrsystem finns ett antal roller definierade enligt
figuren nedan.

Rollerna ar:

* Internet Service Provider dvs ett foretag som tillhandahéller tjsnster
och egenskaper associerade med Internet som sadant

e Application Service Provider dvs ett foretag som tillhandahaller
tjinster ingdende i applikationens funktion

e Management Service Provider dvs eft foretag som tilthandahaller
tjénster och egenskaper associerade med applikationens drift och
underhall
Utvecklare dvs ett foretag som utvecklar systemet

¢ Underhall dvs ett foretag som underhiller systemet
Anviindare dvs ett foretag som anvinder systemet.

Observera att tjinsterna frin ASP- och MSP-fSretag normalt sett delas med
andra helt fristdende applikationer vilket medfér speciella krav och hinsyn.

3.3 Specifikation av styrniva

I denna rapport fireslas ett antal nivier som beskriver omfattningen av
tilliten styrning. Dessa kan anvindas for ett foretag for att definiera vilken
nivd man vill starta med och vad man vill uppnd i framtiden. Tabellen
nedan visar hierarkin for niverna.
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Nivaerna dr namngivna utgiende frin operatdrens perspektiv och en viss
nivé antas ocksd inkludera alla ligre. Observera den starka kopplingen till
tider for reglerloopar. En diskussion om dessa kan alltsd vara
utgéngspunkten for att hitta ritt niva. Ett exempel pa styrbeslut pé ldgsta
nivan dr “vi maste investera i en ny maskin” och pa den hogsta nivan
"nédstopp méste aktiveras”. Vi ser direkt skillnaden i tidskrav for
genomfdrande av besluten. Nedan beskrivs nivierna litet mera i detalj,

e Statusnivd. P4 denna niva gors enbart 6vervakning av data och beslut
genomfbrs pd andra sétt t ex via telefon

e Underhdllsnivd. Pa denna niva ingdr ocksa felsSkning, uppdatering
av programvara, testning etc

e Oplimeringsnivd. P4 denna niv4 tillats ocksé konfigurering och
optimering av parametrar

o IckeRealtid-Funktionsnivd. P4 denna nivé styrs maskinen via recept
dvs schemor som laddas ner till maskinen innan den startar

e Realtid-Funktionsnivd. P4 denna niva styrs maskinen pd samma sitt
som om operatdren stod intill maskinen

o Funktionssdkerhetsnivd. P4 denna nivé tillats ocksé sékerhetskritiska
funktioner som t ex hantering av nddstopp.
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4 Gemensamma nimnare

4.1 Allmiint

Det finns fyra aspekter som betraktas som gemensamma nimnare och som
anvénds for att analysera de fem huvudémnena (Direktiv och standarder,
Infrastruktur f6r applikationen, Riklinjer for applikationen,
Komponenttyper och Méanniskan i systemet):

e Fordrdjningar

e Svarta lador

s Attacker

¢ Globalisering.
Aspekterna dr de viktigaste som tillkommer d& man inkluderar Internet i
styrapplikationer. Aspekterna beskrivs nedan och dessutom finns ett
avslutande kapitel som beskriver nigra kompenserande faktorer.

4.2 Fordrojningar

Karakteristiska aspekter pd fordrijningar #r:
e [En minimitid stérre #n noll
En okéind medelfdrdrijningstid med okind standardavvikelse
Inte ndgon standardf6rdelning
Ingen Gvre begransning fa fordrojningstid (dtminstone inte kind).

Jitter &r variationen i fordréjning dvs maximitid minus minimitid.

4.3 Svarta lador

De huvudsakliga “svarta 1ddorna” 4r;

¢ Internet som sidan

» Tjinster frin externa foretag dvs ISP, ASP och MSP.
Den viktigaste aspekten #r att dessa “svarta lddor” fortsétter att utvecklas
och dessutom oberoende av applikationen.

4.4 Attack

Ett uppenbart hot &r fran en sacker. Denne har avsikten att pé& ndgot s#tt
sabotera systemet alternativt utnyttja systemet for att gora attacker pa andra
system. Det innebdr alltsé att skydd méaste inféras mot hackers dven for ett
icke-sikerhetskritiskt system.

Ett annat hot kommer frdn en insider och detta 4r antagligen det svaraste att
skydda sig mot eftersom denne kan vara en person med stora befogenheter
och dessutom ha tillgang till all kunskap om systemet.
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En annan typ it fiin en omedveten person som tror att han/hon beter sig pa
ett tillatet sétt men i sjilva verket medfor sdkerhetsproblem.

Det finns ocks medvetna personer som utfor atgérder som strider mot
regler for att t ex spara tid, minska arbetsbordan eller liknande.

Till slut finns ocksa juvar som stjil information fysiskt t ex genom stold av
utrustning och utskrifter.

4.5 Globalisering

Globalisering inbegriper i grunden att en applikation kan spridas ut fysiskt i
princip dver hela vérlden. Detta medfor hoga krav pd dokumentation och
arbetsregler speciellt om olika grupper ska styra maskinen vid olika
tillfallen. Vidare far olika grupper, kulturer och lagstifining storre
betydelse.

4.6 Fordelar hos applikationen

De problem som kan tinkas uppstd kompenseras till en viss, men dock
liten, del av applikationen i sig. Eftersom denna till stor del &r unik #r det
svart for t ex en hacker att se hur en attack ska utforas; det finns ingen eller
liten information att luta sig mot. Vidare sker en sténdig utveckling av
Internet dir manga andra intressen driver pa utvecklingen mot sikrare

16sningar (t ex e-handel). Slutligen r det applikationen som har initiativet;

hackern méaste vinta pa applikationen och inte tvértom.
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5 Direktiv och standarder

5.1 Introduktion

Eftersom Internet medf6r en mojlighet till en l6sare koppling mellan
maskin- och operatdrsidorna och dessutom &r en del som stir utanfor
applikationens kontroll fir det stor paverkan pa lagstiftning och standarder.
Vidare, hur ska funktioner frin externa foretag (ASP:er) hanteras dér
kommunikationen ocksd skéts via Internet?

En utforlig genomgéng av Maskindirektivet och ett antal standarder finns
gjord i [1]. De aspekter som belysts ir:

e Tinkbara forindringar av definitioner

* Principiella designaspekter med avseende pa funktionssikerhet

* Ansvarsfidgor speciellt med avseende pé tillverkaren,
I denna rapport ér dock enbart allméinna kommentarer och ett fital exempel
medtagna frin Maskindirektivet och en standard.

Eftersom direktiv #r tvingande och standarder ar rekommenderade att f6lja
dr det mycket viktigt att sc om det finns ndgot explicit eller implicit idag
som hindrar att Internet tas med i applikationen. Observera att inte hindra
inte dr detsamma som att rekommendera, Fn komplicerande faktor &r att
Internet inte direkt var i dtanke d8 direktiv och standarder togs fram.,

5.2 Maskindirektivet

5.2.1 Maskinens griinser

Fran Maskindirektivet ser vi att systemet kan besta av ett antal samverkande
magskiner, Maskindirektivet forbjuder inte att dessa i princip kan placeras i
olika lénder.
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Maskin A

Fragan #r d& hur Internet ska scs. Ar det en komponent som tillhor alla
Internet-applikationer? Ska Internet istéllet ses som en COTS-produkt
(Commercial Off The Shelf) for implementationen pé samma sétt som t ex
ett operativsystem? Ingdr funktioner som tillhandahalls av ASP:er i
maskinens griinser? Vi ser att vedertagna begrepp méste modifieras. Vikan
inte heller anta att bara en viss del av Internet utnyttjas eftersom
meddelanden kan firdas olika viigar och i extremfall gd linga omvégar
innan de nar destinationen. Dessutom kan det finnas flera operatSrsplatser
runt jordklotet for att mojliggora dygnet runt drift. Det finns dock en aspeki
som gor saken mindre komplicerad och det dr att Internets funktion &r
mycket enkel: att transportera data. Det Internet istillet for med sig 4r att ett
antal egenskaper som berdr pélitlighet och realtid paverkas.

5.2.2 Ansvar

Fran Maskindirektivet framgdr att mycket ansvar ligger pé tillverkaren men
detta kompliceras i och med att Internet tas med:

e Delar av maskinen kan befinna sig utanfor Europa t ex ASP-
funktioner och operatdrsplatser for vilka Maskindirektivet inte &r
direkt tillimpbart

o Det finns ingen ansvarig for Internet. Detta géller bl a struktur,
egenskaper och utveckling

e Vilket ansvar har operatdr och underhallspersonal och dessutom i
relation till MSP?

e Vilket ansvar har en ASP som tillhandahaller en funktion som &ven
andra applikationer utnyttjar?

e Vilket ansvar har en hacker? Kan man skylla p4 honom/henne &ven
om man inte far tag pa honom/henne? Hur gér man om €n grupp av
hackers har utfort attacken?
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5.2.3 Exempel

Nedan #r citat markerade med kursiv stil och kapitelnumrering fran
Maskindirektivet har behallits.

1.2.1. Styrsystems siikerhet och tillforlitlighet

“Styrsystem ... de kan tala de péfiestningar som hérrér Sfrdn normal
anvdndning och yttre faktorer,”

Négra frigestillningar: Ska attacker anses ingd i normal anvéindning och
yttre faktorer? Ska ovintade fordrdjningar inga? Hur paverkar globalisering
t ex da tvd operatérer finns i olika linder? :

1.2.3. Start

“Maskiner skall kunna startas endast genom avsikilig paverkan pa ett for
detta dndamdl sdrskilt avsett mandverdon.”

Nagra frdgestillningar: Till vilken grad ska man skydda sig mot att en
hacker lyckas starta en maskin? Vad hinder i skarven niir ett skift tar Gver
operattrsarbetet fidn ett annat skift? Hur ska man hantera att fordrojningar
pa Internet medfor ett felaktigt tillstdnd (t ex odefinierat) som méjliggdr
oavsiktlig start?

“Ndr en maskin har flera startanordningar och operatérerna sdlunda kan
utsdtta varandra for fara skall sadana risker undanréjas genom att
maskinen fOrses med ytterligare anordningar (¢ ex acceptdon eller viljare
som gor det omdjligt att aktivera mer din en del av startmekanismen
samtidigt).”

Nagra fragestillningar: Hur ska man hantera msesidig uteslutning nér
Internet genererar olika linga fordrgjningar? Till vilken grad ska man
skydda sig mot hackers?

1.2.7. Fel i styrkretsen

“Ettfel i styrkretsens logik, liksom fel eller skador pd styrkretsen, far inte
leda till farliga situationer.”

Naégra trigestillningar: Hur ska man hantera de svarta lidorna” Internet
och funktioner frén externa foretag (ASP:er)? Ingar Internets komponenter i
styrkretsen?

1.7.0. Informationsanordningar

“Néir uisatta personers hdlsa och sdkerhet kan dventyras genom fel |
Junktionen hos en maskin som arbetar utan tillsyn, skall maskinen vara
utrustad sd att den avger lidmplig ljud- eller ljussignal som varning.”’
Négra fragestéllningar: Hur verifierar man p4 distans om petsoners hélsa
och sékerhet dventyras? Om Internet-anstutna kameror anvinds f6r
overvakning #r det fortfarande utan tillsyn’?
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5.3 "Exempel fran SS-EN 954-1

»9S-EN 954-1 Maskinsakerhet — Sikerhetsrelaterade delar i styrsystem™ &r
en svensk och europeisk standard. Nedan #r citat markerat med kursiv stil
och kapitelnumrering frén standarden har behéllits.

6 Kategorier

6.2 Specifikation av kategoricr

6.2.1 KategoriB

“Sikerhetsrelaterade delar i styrsystem ... grundldggande
sdkerhetsprinciper for vald applikation tilldmpas ... 7

Fragestallning: Hur ska man betrakta komponenter som ingér i Internet och
de som anvinds av ASP:er?
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6 Infrastruktur for applikationen

6.1 Introduktion

Internet gor det mojligt att nd hela virlden med ett enda grundlidggande
protokoll; IP (Internet Protocol). T och med att Internet ska ses som ett
nétverk av nitverk si finns det dock stora variationer i friga om bandbredd,
tillgéinglighet och tillforlitlighet beroende pa var i virlden anslutningar gérs.
Eftersom det dessutom inte finns ndgon central styrning sker utvecklingen
oberoende av andra pi alla platser t ex genom att lsgga ill, byta ut eller
uppgradera utrustning.

Notera att diskussionen nedan ocksi #r direkt tillimplig for applikationen
om Intranet och/eller Extranet ingér.

6.2 OSI-modellen

Den mest anvinda modellen for protokollhierarki d&r OSI-modellen.

OSI-modellen bestér av sju lager och dessa #r, uppifrén och ned:

o Lager 7: Application Layer. Detta lager hanterar kommunikation
mellan applikationer

e Lager 6: Presentation Layer. Detta lager hanterar standardiserad
data representation

e Lager 5: Session Layer. Detta lager hanterar dataflédeskontroll t ex
att inte sédnda mer &n vad mottagare kan ta emot

o Lager 4: Transport Layer. Detta lager hanterar uppkoppling,
dataflédeskontroll etc. Ett protokollexempel i detta lager & TCP
(Transmission Control Protocol)
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Lager 3: Network Layer. Detta lager hanterar anslutningar och
datadverforing. Ett protokollexempel i detta lager &r IP (Internet
Protocol)

Lager 2: Data Link Layer. Detta lager hanterar datadverforing pa
lagre niva. Btt protokollexempel i detta lager 4r Ethernet

Lager 1: Physical Layer. Detta lager &r det fysiska lagret for
kommunikationen.

Strukturer

Internet-organisationer

Det finns inga organisationer som styr Internet men det finns manga som

stodjer Internet. Bilden nedan visar topporganisationerna. Under dessa finns

ménga andra bl a specifika for respektive linder (se [1] for flera
organisationer).

Mer information kan hiémtas via hemsidor pd webben:

Fér ISOC pé http://www.isoc.org/isoc/

For 1AB pa hitp://www.iab.org/overview.html
For IANA pa http://www.iana.org

For IETF pa http://www.ietf.org/overview.html

Det finns ocksa ett antal svenska organisationer (se referens i [1]):

ISOC-SE. Den svenska delen av Internet Society (ISOC)
II-Stiftelsen. 11 star for Internet Infrastruktor

NIC-SE (4gs av II-Stiftelsen)

KTHNOC. KTH Neiwork Operation Center

Netnod (igs av TU-stiftelsen)

SUNET. Swedish University Network

SOF. Svenska Operatorers Forum

Nordunet (hanteras av KTHNOC)

BitoS. *Branschforeningen for innehalls- och tjéinsteleverantorer pa
onlinemarknaden i Sverige”

IT-kommissionen
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e SNUS. Swedish Network Users Society
o [Internetombudsmannen.

6.3.2 Nitverk av niitverk

Internet &r ett nitverk av nétverk vilket innebir att ménga (tusentals)
nitverk dr hopkopplade till ett enda stort.

Trafiken frin ett nétverk kan behéva passera flera andra och i allméinhet
finns minga majliga viigar mellan tva noder anslutna till néitverk.

6.3.3 Topologi

Med topologi menas det sétt som komponenter kopplas samman for att
bilda nétverk. Topologin paverkas av vilka typer av komponenter som ingar
och vi kan separera fljande typer:
o En komponent som anvinds for datadverforing t ex, router, hub, eller
switch
e En komponent som anvénds for spirrning av odnskade data dvs
brandvigg (firewall)
© En komponent som anvéinds av applikationen dvs som 1nnehallel
data som ska skyddas.

Nigra exempel pé topologier visas i figuren nedan. Kombinationer av dessa
kan dessutom géras,

Buss

Trid
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Man ser direkt ur figuren att olika topologier har olika egenskaper t ex med
avseende pa bandbredd och fordrdjningar.

Nagra standardtopologier med brandvéiggar visas i figurerna nedan

? Firewall

—_T__

Bastion host DMZ

Firewall —-L—

Intranet

Intranet

Dual-Homed Architecture

Screened Subnet Architecture

DMZ, star for demilitariserad zon dvs ett néitverk som betraktas som mer
palitligt in Internet men mindre pélitligt 4n det som &r innanfor bada
brandvéggarna.

6.3.4 Protokoll

Ett protokoll #r ett standardiserat sitt att Sverfora data pé och en mingd
protokoll existerar pa Internet. Ur funktionell synpunkt kan vi kategorisera
protokoll enligt:
e De som anvinds for att $verfora applikationsdata t ex TCP/IP
e De som anvinds f5r att uppritthalla Internets funktion t ex de som
anviinds for att transporten av data sker till rétt mottagare
o Andra typer t ex for tidssynkronisering, felhantering och
konfigurering.




25

6.3.5 Komponenter

Internet bestir av ett stort antal komponenter men det 4r bara eft ftal olika
komponenttyper som framgér av bilden nedan.

e Host. Detta dr nod som anvénds direkt for applikationen

e Repeater. Denna forbittrar de elektriska signalerna dvs lager 1 i
OSI-modellen
Bridge. Anslutning mellan tvé nitverk i lager 2 i OSI-modellen
Gateway. Denna existerar pé lager 4-7 i OSI-modellen och 4r en
sotts Bridge men kan ocksé Gversiitta information mellan olika typer
av nétverk

e Hub. Centralisering av information och finns pa lager 2 i OSI-
modellen

» Switch. 1 princip som en Hub men med olika prestanda

¢ Router. Den arbetar pé lager 3 i OSI-modellen. Dess funktioner &r
att: hitta bésta vigen genom nétverket, skicka meddelanden vidare
genom niitverket, buffra meddelanden om nédvindigt och utbyta
information med andra routrar for att halla sig sjilv och andra
uppdaterade

* Brandviigg (Firewall). En brandviigg anvinds for att skydda sig mot
oodnskad trafik och kan typiskt arbeta pa niva 3 i OSI-modellen.
Dessutom kan den ha foljande funktioner: loggning av data, kontroll
av behorighet, viruskontroll, kryptering och router.,

Dessutom finns system, Intrusion Detection System (IDS), for att detektera
attacker som kan implementeras och placeras pé olika siit, i princip som
nodbaserad eller som nitverksbaserad. De huvudsakliga funktionerna hos
en IDS ir;

e att detektera attackforsok

e att rapportera attackforsok

¢ att logga information
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e att samarbeta med brandviggar (om mdjligt) t ex genom att
tillfilligt blockera speciell nitverkstrafik.

6.3.6 Fysiska kanaler

De vanligaste ir:

¢ Fiberoptik
Partvinnad trad
Koaxialkabel
Koppartrad
Radiosignaler.

6.3.7 Anslutningstyper

De vanligaste ir:
e ISDN
DSL versioner (ADSL, HDSL, VDSL, SDSL)
Modem
Dedicerade linjer, fysiskt separerade
Dedicerade linjer, fungerande som fysiskt separerade.

6.4 Forslag till forbéttringar
6.4.1 Allméint

Nedan ges nigra dversiktliga forslag. Mer information finns i [1].

6.4.2 Virtuella Privata Nitverk

Ett Virtuellt Privat Nétverk (VPN) anvéinds for att tilléta siker éverforing
dver Internet och detta gors med hjdlp av stark kryptering. Lampligtvis gors
detta av brandviiggar som ir placerade vid alla in- och utgéngar pi VPN:et.
P4 grund av krypteringen, som kréiver mycket processorkapacitet, kan dock
bandbredden inom VPN bli lidande.
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6.4.3 Niitverkstopologi

Topologin kommer att ha en avgdrande roll pa hur systemet beter sig med
avseende pa prestanda och palitlighet.

6.4.4 Differentierad service

Detta omride &r relativt nytt men kommer att {3 stor betydelse i framtiden. I
korthet gér det ut pa att ISP:er erbjuder béttre 16sningar om man &r beredd
att betala f6r dem. Exempelvis kan dagens “best effort” princip for Internet
ersittas med prioriterad trafik dér man bara far bandbredd om det gér att
garantera den hela végen frin sindare till mottagare. Observera dock att en
sddan garanti &nda aldrig kan bli 100%-ig men kanske acceptabelt nira och
avseviirt bittre 4n idag.

6.4.5 Bestimma viig

Det finns vissa mdjligheter att bestimma vilken vig ett meddelande ska ta
(det har dock samtidigt sina risker). Detta kan utnyttjas for att fa systemet
mer deterministiskt och t ex ge tydligare information nir ett meddelande
ska anses forlorat.

6.4.6 Forbiittrade protokoll

Protokoll utvecklas kontinuerligt och dessutom kan det finnas outnyttjade
mojligheter i protokoll som kan anvéindas for att forbiittra palitligheten.
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7 Riktlinjer for applikationen

7.1 Introduktion

I detta kapitel ser vi Internet som en “svart lada” och ser vilka mgjligheter
det finns att hantera brister i Internet utifrin. En viktig aspekt att alltid
komma ihag 4r att Internet och tjanster hos ISP, ASP och MSP uivecklas
kontinuerligt och oberoende av applikationen. Siledes kommer underhall
att £i en dnnu storre betydelse i framtiden; ett levererat fungerande system
idag behdver inte fungera korrekt om ett par ar.

Bilden nedan visar en strukturell bild av ett styrsystem.

Applikation

Internet direkt /
VPN éver Internet

Andra ASP and
MSP Klienter

Notera att ISP stodjer strukturen och &r inte inblandad i applikationen som
sadan. En viktig aspekt r ocksd att ASP:er och MSP:er stodjer flera helt
olika applikationer och foretag samtidigt. Deita innebér samtidigt ait valet
av ISP, ASP och MSP blir helt avgdrande.

7.2 “Service provider” rollen

For alla “service providers” anvénds xSP dér x kan vara I, A eller M. P4
grund av betydelsen av xSP:er giller det att hitta kriterier som gor det

méiligt att vilja den/de som &r lampligast. Detta gors med hjélp av utforliga

checklistor som finns beskrivna i [1]. Hér ges istéllet mer Svergripande
kommentarer.

Om vi ser xSP-rollerna i det totala ssammanhanget kan vi definiera foljande
faser:
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¢ Hiita kriterier for att vilja xSP:er och utfr undersékning med hjilp
av dessa

e Sammanstill brister

s Fatta beslut
Hantera konsekvenser med hjélp av $vriga roller.

Innan man startar undersSkningen dr det nédvindigt att verkligen identifiera
behovet av xSP:er. Finns det istillet andra 16sningar? Viktigt #ir ocksa att
betrakta sitnationen idag jimfort med den i morgon.

Ur [1] framgar ocksd att mdnga av punkterna p4 checklistan &r
gemensamma for alla typer av xSP:er medan en mindre del ar specifika for
ISP, ASP och MSP. Anledningen &r bl a den att ett "top-down” sitt
tillimpas som innebér att detaljfrdgor for respektive typ av xSP blir en
senare naturlig foljd.

Man kan ocksé gruppera de olika xSP:erna med avseende pa betydelse: ISP
ir nodvéndigt i nAgon form, ASP kan undvikas men det kan bli kostsamt att
utveckla allting sjilv medan behovet av MSP kan vara ldgre och framforallt
mera langsiktigt.

7.3 Utvecklarrollen

7.3.1 Allméint

I och med att ett Internet-baserat styrsystem blir mer komplicerat kommer
deft att stillas hoga krav vid design och implementation av systemet. Som
alltid géller att kvalitet inte kan testas fram vid slutet av
utvecklingsprojektet utan maste byggas in frin bérjan. Det finns vissa
principiella aspekter beskrivna i [1] men nedan ges nigra évergripande
exempel pad vad som kan forbittras i applikationen.

7.3.2 Redundanta kanaler

Ett sitt att forbéttra palitlighet och realtidsegenskaper #r att infor
redundanta informationskanaler. Vi kan separera tva fall:
e Introducera ett nytt medium for information
e Skicka information med samma medium men pé olika och
oberoende sétt. Syflet 4r att det blir svarare for nigon som 6vervakar
trafiken att forstd sambanden.

7.3.3 Komplexa signaler

Principen &r att se till att en signal byggs upp med hjilp av flera olika delar
som var och en genereras av olika delar i programvara och hérdvara, P4 sa
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sitt kommer ett fel nigonstans Litt att kunna detekteras av mottagarsidan.
Ett exempel #r “heartbeat”-signaler som skickas ut regelbundet. Vid fel kan
mottagaren uppticka detta och 1 ex beordra stopp av maskin. Notera att
principen gér att tillimpa i andra sammanhang t ex om ett lsenord dr
sammansatt av flera delar och det bara finns en person som kénner
respektive del.

7.3.4 Forbiittra realtidsprestanda

I princip finns tvd aspekter: fordrdjninstiden i sig och variationen i
fordrojningstider (jittret). Som en generell riktlinje kan ségas:

Det dir béittre att minska jittret dn att minska fordrojningstiden.

Anledningen #r att ett huvudsyfte med sikerhetskritisk styrning &r att
forsdka minimera dverraskningar. Om jittret 4r litet men fordr6jningen
relativt stor kan man kompensera for detta. Om man gor tvirtom blir det sa
att aktioner oftast gir snabbt men ibland gér riktigt langsamt. Risken for fel
beslut dr da stor.

7.3.5 Tidssynkronisering

Att kunna synkronisera tid &r n8dvandigt av flera olika anledningar, bl a
for:

att ha en gemensam bas for funktionen

att kunna hantera och logga attacker

att kunna separera originalfel fran foljdfel

att stddja mentala modeller av systemet

att kunna synkronisera uppdateringar.

En annan form #r att synkronisera data med tid dvs for att undvika
kapplopningar mellan data vintar man en viss tid innan data avléses.

7.3.6 Dimridaer och fiillor

Nagpra sitt att géra det svérare for hackers #r att gora systemet svért att
genomskada utifran, 14gga ut falsk information och att lura in honom/henne
i en atervindsgrind. Taktiken #r att f4 hackern att avsloja sig av misstag
innan négon allvarlig skada skett.

7.3.7 Segmentering

En princip som kan vara dnnu mer virdefull nir Internet &r inblandat ar att
separera sikerhetskritiska data frén icke-stikerhetskritiska data. Pd sa sitt
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kan de bada typerna utvecklas oberoende av varandra och de olika typerna
av data kommer inte att stéra varandra vid drift.

7.4 Operatirsrollen

74.1 Allméint

Nedan visas ett antal aspekter som &r direkt kopplade till operatorsrollen
Fler aspekter och detaljer finns beskrivna i [1].

74.2 Specifikation av auktoritet

I och med globaliseringen blir det mycket viktigt att hantera auktoritet dvs
vad far en viss person géra och under vilka omstindigheter, Viktiga
aspekter som péverkar 4r:
att platser &r fysiskt utspridda
e att olika linder kan ingd

e hur man tar §ver t ex frin ett skift till ett annat

¢ hantering av auktoritet med hénsyn till “svarta lador”, fordroéjningar

och attacker.

Observera att ménga av dessa aspekter ocksé berdr underhallsrollen.

7.4.3 Sikerhetspolicy

Den viktigaste atgirden 4r antagligen att ta fram en séikerhetspolicy som
styr arbetet inom foretaget. Sikerhetspolicyn #r ocksa viktig i diskussion
med "service providers”. Innehéllet ska beskriva vilka tillgingar
applikationen har och hur man ska skydda dem. Genom att ta fram detta
dokument (en “top-down” ansats) undviker man ocksa suboptimeringar. Ett
exempel pa en sddan kan vara att man képer in en brandvigg och bygger
upp sékerheten kring denna i stéllet for att se pd helheten férst. Vi kan
scparera tva olika typer av policies:

¢ Policy for informationssikerhet

e Policy for funktionsséikerhet,
dér dessutom samband finns mellan dem men syftena #r olika.

For att policyn ska fungera i praktiken kriivs:

att var och en ska ha en chans att studera.och diskutera innehallet
att dokumenten méste vara levande dvs uppdateras kontinuerligt

att det méste finnas en tydlig organisation som ansvarar f6r policyn
att det miste finnas en tydlig organisation som ansvarar for att
policyn efterlevs,

Som man ser beror det pé foretagets mogenhet om policyn kommer att bli
lyckosam eller ¢j,
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7.4.4 Dokumentation

I och med att applikationer kan distribueras ut 6ver hela virlden kommer
storre krav att stillas pa dokumentationen. Férutom vanliga krav kommer
foljande frigor att bli viktigare att hantera:
o Vilket sprik ska anvéndas?
o Hur ska informationen héallas konsistent mellan olika plaster?
e Hur ska uppdateringar och tillgang till dokumentation hanteras?
Exempelvis, ska manualer finnas “on-line”?
e Skauppdatering av programvara hanteras pd samma sitt som for
ovrig dokumentation?
e Nir ska uppdatering av information gras? Det kan vara nodvindigt
med en global synkronisering.

7.4.5 Loggning

Loggning av information & nddvandig for att analysera vad som har hént
och hur man ska forbittra sig i fortsiitningen. Loggning ska goras bl a av
applikationens beteende och av attacker. Det finns dock saker som inte ska
loggas som t ex misslyckade inloggningsforssk. Om en hacker far tag pé
motsvarande loggfil kan han l4tt sluta sig till de riktiga 16senorden
eftersom en anvindare antagligen bara slar fel pa nigot enstaka tecken vid
inloggning. Loggfiler maste dessutom noga skyddas bl a eftersom en hacker
giirna forséker sopa igen spéren efter sig genom att dndra i loggfilen.

7.5 Underhallsrollen

Denna roll har mycket gemensamt med operatéren. Det som skiljer &r om
systemet iir aktivt ighng eller inte. Denna roll kommer att 3 storre betydelse
eftersom justeringar av applikationen antagligen kommer att krivas pa
grund av att Internet och tjanster fran “service providers” utvecklas
oberoende av applikationen.
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8 Komponenttyper

8.1 Introduktion

Med komponent menas hér en avgrinsad funktion implementerad i
programvara, hardvara eller i bida. Syftet med detta huvudimne ér att se pd
fragestéllningar kring komponenter frin ett “top-down” perspektiv. Fokus
&r hir pd typer av komponenter. I dessa ingér inte att analysera datablad
fran olika tillverkare utan istéllet fokusera pd &vergripande frigor forst sd
att suboptimeringar undviks. Ett exempel p4 en Svergripande
komponentrelaterad aspekt &r om harddisk ingér eller inte i applikationen.
Gor den inte det blir det svart, om inte oméjligt, £5r en hacker att sprida
virus. Mera detaljerad information finns i [1].

8.2 Gemensamma aspekter

For manga typer av komponenter finns ett antal aspekter som ir
gemensamma, Exempelvis s& har alla komponenter som direkt kan anslutas
till Internet frdgestillningar kring informationssikerhet.

—.» Omgivning

For att utviirdera dessa aspekter finns checklistor beskrivna i [1].
8.3 Komponenttyper for infrastrukturen

8.3.1 Allméint

Hér beskrivs kortfattat komponenttyper som ar till for att mojliggdra
applikationens funktion.

8.3.2 Applikationsdator

Datorn &r till f6r att exekvera programvara och foljande typer finns:
o Inbyggd dator inkluderande I/O-grinssnitt, minnen mm
¢ PLC (Programmable Logic Controller)
e PC (Personal Computer).

8.3.3 Datadverforing

Nedan ges exempel pa komponenttyper som ér till for 6verforing av data
e Hub
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Switch

Bridge

Repeater

Gateway

Router

RS232/422/485 till TCP/IP konverterare
Filtbuss till TCP/IP konverterare.

8.34 Brandviigg

En brandvégg kan vara implementerad i programvara, hirdvara eller i bada.
Brandviiggens huvudfunktioner kan beskrivas av:

¢ Overvakning och filtrering av trafik

e Aktivering av alarm

s T.oggning av information.
En separat checklista finns i [1].

8.3.5 Detektion av intrang

En IDS (Intrusion Detection System) kan vara niitverksbaserad cller
virdbaserad. Uppdatering av IDS 4r mycket viktig eftersom nya typer av
attacker utvecklas kontinuerligt. Huvudfunktionerna for en IDS dr:

o att detekiera intrngsforsok

e aft aktivera alarm

e att logga information.
En separat checklista finns 1 [1].

8.4 Komponenttyper for applikationen

8.4.1 Allmént

Hiir beskrivs kortfattat komponenttyper som &r till for att ingd i
applikationens funktion.

8.4.2 I/O-enheter

Listan nedan visar de signaltyper som kan ingé i I/O-enheter:
e Digitala in/utsignaler
e Analoga in/utsignaler
e Dynamiska in/utsignaler. Virdet representeras av pulstig
e Dynamiska analoga in/utsignaler. Virdet representeras av frekvens
och/eller amplitud.
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8.4.3 Operatirsgrinssnitt

Griénssnittet mot operatiren r av fundamental betydelse for sikerheten, se
ocksé kapitlet om Ménniskan i systemet. Observera ocksa att en (lokal)
operatdr kan finnas pd maskinsidan. Féljande grundtyper av gréinssnitt
finns:
¢ Bildskdrm som ocksd anviinds for annat t ex PC, PLC
¢ Generella operatorspaneler som kan konfigureras for olika typer av
applikationer
o Specifika operatorspaneler gjorda for en viss applikation eller typ av
applikationer.

Huvudfunktionerna for operatdrsgrinssnittet r:

e att styra

e aft presentera information

o att logga information.
Dessutom kan andra funktioner ingd t ex d4 en PC anviinds for
programvaruutveckling.

Checklista finns i [1].

8.4.4 Audiovisuella enheter

I och med ait avstdndet 6kar mellan olika delar pd grund av globaliseringen
stélls hégre krav pa audiovisuell information. En operator fysiskt néra en
maskin har l4ttare att bygga upp en mental modell pa hur maskinen
fungerar och en avligsen operatér mdste dérfor kompenseras med ljud- och
bildintryck. Dessa typer av information karakteriseras av stora mingder
kontinuerliga data men dir tillfilliga forluster av delar av data kan vara
acceptabla. Med hjilp av t ex bildbehandling kan intressant information
extraheras och forstirkas. Startansatsen 4r att skicka information fran
maskinsidan till operatdrsidan men den omviinda véigen kan ocksa vara
viktig t ex for att forsdka efterlikna kinslan av att vara i samma rum.

Kameror och mikrofoner kan ocksa vara de sensorer som dvervakar t ex
nérvaro av personer inom farliga zoner. Mycket viktigt 4r di att operatoren
kan beddma om informationen r aktuell eller f6r gammal.

Checklista finns i [1].

8.5 System av komponenttyper

Hir ges bara nagra allménna kommentarer (mer finns i [1]) om det ir
mdjligt att med intelligent systemdesign kompensera principiella brister i
komponenttyper. Ett exempel dr en komponenttyp som dirckt kan anslutas
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till Internet men saknar skydd mot attacker. Detta maste istéllet
implementeras t ex med hjélp av noder i nétverk. Utgdngspunkten hir &r
komponenttypen och de gemensamma ndmnarna enligt figuren nedan.

Ofbrutsiigbara Attacker pi

G fordrojningar systemet f 7
: »Svarta lador” Globaliser%

Néagra synpunkter:

e “Svarta lddor”. T och med att “svarta 1ador”, per definition, har ett
inre som inte 4r atkomligt s& finns ingen péverkan mellan dessa och
komponenter i ndgon riktning

o Ofsrutsdighara fordrdjningar. Paverkan dr dubbelriktad: i och med
att ofSrutsiigbara fordrdjningar finns kommer val av komponent att
péverkas och komponenten i sig ge upphov till oférutsigbara
fordréjningar

e Attacker. Paverkan ar dubbelriktad: i och med att attacker finns
kommer val av komponent att paverkas och komponenten i sig kan
utnyttjas for attacker p& andra system (om hackern har lyckats ta sig
in)

e Globalisering. I och med att komponenter finns som kan fungera
som grinssnitt till Internet pa ena sidan och grinssnitt till andra
komponenter pa andra sidan finns i princip ingen péverkan,

Alltsa #ir bara attacker och fordrdjningar verkligt relevanta vid diskussion
av komponenter.

8.6 Verktyg

Det finns manga verktyg som kan anvéindas for palitlighet och realtid. Ett
antal verktygstyper finns beskrivna i [1]. Dessa kan anvéndas som
utgingspunkt for nidrmare studier.
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9 Miinniskan i systemet

9.1 Introduktion

En introduktion och noggrannare beskrivning av ménskliga egenskaper
finns given i [1]. Hér ges istdllet allmédnna kommentarer mera direkt
kopplade till Internet-baserade styrsystem.

I och med att Internet tas med i applikationen uppstar en ny situation sett ur
det ménskliga perspektivet. Den huvudsakliga foréndringen 4r kiinslan av
forlust av kontroll och detta kan visa sig t ex som:

e att man litar inte pa “svarta lador” som Internet i sig, ISP:er, ASP:er
och MSP:er
att man fér panik i onddan i en kritisk situation
att man antar saker pa felaktiga grunder
att man accepterar inte systemet fullt ut
att man tappar motivation.

I och med att systemet &r komplext finns risken att man ligger dver allt for
mycket beslut till datorer. Aven om det finns fordelar si innebir det
samtidigt att ménniskan far svarare att forstd vad som hiinder och svérare att
bygga upp en mental modell av systemet. I en kritisk situation, déir snabba
beslut dr nédvéindiga, blir risken dérmed stor for felaktiga beslut. En viktig
aspekt &dr balansen mellan sjilvfortroende och hur mycket man litar pa
systemet. For stort sjélvidrtroende kan innebéra att man struntar i viktig
information fréan systemet och for litet sjalvfortroende kan innebéra att man
overlater for mycket till systemet att besluta om.

9.2 M:inskligt beteende

9.2.1 Roller

Som beskrivits finns ett antal olika roller. Hér fokuseras pa tre stycken
enligt figuren nedan (motsvarande roller finns ocksa hos ISP:er, ASP:er och
MSP:er).
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Operatdr
Utvecklare

Underhillspersonal

For operatdren, som ska kunna styra systemet, finns fyra generellt
accepterade villkor:

e Operatéren maste ha en modell av systemet

¢ Det miste vara mojligt att observera systemtillstindet

e Operatdren méste ha ett mal for styrningen

o Det méste vara majligt att paverka systemtillstindet.

Som tidigare beskrivits har underhéllspersonalen och operatéren minga
gemensamma aspekter men de huvudsakliga skillnaderna ér:
e Avsikten med arbetet
e Realtidskraven
e Sikerhetsaspekter. Vid underhall kan t ex séikerhetsfunktioner vara
bortkopplade.

Utvecklaren av systemet far en mer komplicerad roll &n tidigare i och med
att mer hiinsyn méiste tas tifll ménniskans roll redan vid design av systemet.

9.2.2 Den nya situationen

I och med att “svarta lddor” finns kommer ménniskors osékerheten att dka.
Detta kan paverka beslutsprocessen genom att:
e skapa forutfattade meningar som inte sikert kan motiveras
o gira det svirare att skapa, underhélla och utvirdera mentala
modeller
o gora det nddviindigt att kontinuerligt revidera mentala modeller.

Fordrojningar 4r oundvikliga dd Internet ingér och situationen blir
komplicerad pd grund av:

e att Internet-fordréjningar 4r i storieksordningen sekunder dvs
tillréickligt lnga for att en minniska ska kunna komma till fel
slutsats

e att fordrojningstiderna varierar
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o att det inte ér givet vad som dr en férdrojning jamfort forlorad
kontakt till Internet.

Pé grund av férdrdjningar kan man generellt séiga;
o Det 4r svart alt relatera atgiird med resultat
e Det &r svart att veta det aktuella tillstdndet
¢ Det &r svart att veta om en atgéird var lyckosam
s Det 4r svart att skapa en mental modell.

En attack fran en hacker 4r en fundamentalt ny aspekt. Det som speciellt
kan paverka operatéren ér:
e att hackern 4r anonym
¢ att hackern kan egentligen vara minga fler som samverkar, vara ett
antal datorer som samverkar etc
¢ att hackern kan upplevas som mycket kompetent (han/hon har trots
allt tagit sig igenom skyddsmekanismer)
att effekterna av en attack inte 4r tydliga eller forutsdgbara
att attacken kommer ovéntat
att risken &r stor att efter en lyckad attack kommer operatéren att
tolka alla konstigheter som tecken pa attack.

P4 grund av globaliseringen kommer kinslan fér maskinen att minska
eftersom alla intryck fir gd via sensorer. Kraven pd ritt tolkning av korrekt
information kommer att dka.

9.2.3 Systemkonsekvenser

P4 grund av de oséikerheter som infors finns risken att man stinger ner
systemet for ofta jaimfort med vad som egentligen behdvs. Detta for att vara
pé siikra sidan i situationer som inte &r helt uppenbara. Det kan vara ett
rimligt pris att betala f6r att f4 de férdelar som Internet ger.

9.3 Metoder

Det finns olika typer av metoder som kan tillimpas for att forbittra system
dir ménniskan inglr som beslutsfaitare. Nedan ges nigra exempel, mer
finns att 14sa i [1].
e Lira sig mer om ménskligt beteende
e Forbittra design av systemet. Ett forsta exempel &r aft presentera
information till operat6ren pé sddant séitt att han/hon stéds att skapa
mentala modeller av systemet. Ett andra exempel &r att sammanstilla
information pé sdant sétt att den mdojliggér snabba beslut. Ett tredje
exempel 4r att gora systemet forlatande dvs att det gdr att dngra en
atgird
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Hitta nya kritiska situationer t ex med hjilp av “what if”*-teknik
Kvantifiera méinsklig tillforlitlighet (resultat frin HRA Human
Reliability Analysis). Det finns en hel del kritik av sddana metoder;
det #r svért att jimfora en ménniska med en komponent
Orsaksanalys. Hir utgir man fran en viss hidndelse och anviinder
olika metoder for att ta reda pa mojliga orsaker. Ett exempel ér FTA
feltridsanalys

Konsekvensanalys. Hir utgdr man fran en viss aspekt och ser vilka
konsekvenser den ger. Ett exempel ir FMEA Failure Mode and
Effect Analysis

Forbittra organisationen och hanteringen inom denna, Eft par
metoder #ir TRIPOD och MORT (Management Oversight Risk Tree)
Simulering, Denna kan goras av t ex anvéindargrénssnittet.
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10 Slutsatser

Hir ges bara nigra kortfattade slutsatser. Mer information finns i [1] dér
dessutom varje huvuddmne har sin egen sammanfattning.

Vi ser att det har varit en kontinuerlig utveckling frin fysiskt begréinsade
maskiner, via distribuerade maskiner som har lokala nitverk till slutligen
maskiner dér dven Internet ingér. Samtidigt ser vi att Maskindirektivet och
standarder inte dr anpassade till denna utveckling. Det #r dérmed troligt att
dessa maste modifieras for att matcha den faktiska utvecklingen. Det som
kan underlétta &r att Internets funktion &r mycket enkel; att transportera
data. Det som gor det svarare 4r de egenskaper som tillkommer frimst
ifriga om fordréjningar och att attacker dr mojliga.

Internet utvecklas oberoende av applikationer och dessutom utan central
kontroll. Listan nedan visar trenderna.
¢ Realtidsegenskaper — snabb takt bl a pa grund av stindigt Skande
krav pa bandbredd
¢ Informationssikerhet — snabb takt bl a pd grund av e-handel
e Tillforlitlighet — langsam takt eftersom tillf6rlitigheten for Internet
redan 4r hog
e Tillglinglighet ~ 1dngsam takt eftersom tillgéingligheten for Internet
redan &r hog
o Underhéllbarhet — Idngsam takt eftersom det t ex alltid kommer att
finnas noder som inte 4r uppdaterade.

Det finns en stor risk att, p& grund av komplexiteten, system konstrueras
utan att man har det évergripande perspektivet klart for sig forst. Nagra
exempel dr att bygga upp sikerhet utgéende frén en inkdpt brandvigg, att
fatta beslut pd oklara grunder (forutfattade meningar) och att inte tinka pa
vilken niva man vill ha idag och vart man vill g i morgon. Resultatet blir
kostsamma “fixar” i slutet av utvecklingen. En av flera mojliga 16sningar #r
att noggrant studera [1] och ta stéllning till varje enskild aspekt innan
konstruktionsarbetet startar pa allvar.

I och med att systemet blir mer komplicerat kommer ménniskans roll att
blir mer betydelsefull. Huvudansatsen #r att minimera den kiinsla av forfust
av kontroll som oundvikligen kan infinna sig i och med att Internet ingdr i
applikationen.

Slutligen, verkar det som om “point of no return” redan har passerats
betriiffande betydelsen av Internet. Betydelsen av Internet 8kar hela tiden
och vi &r tvungna att acceptera dess roll i fler och fler sammanhang
inkluderande dven sikerhetskritiska applikationer. Frigan #r bara hur vi styr
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utvecklingen p4 ett sddant siitt sé att sikerhetskritiska applikationer
verkligen blir sékra.




11
[1]
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