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Abstract

Survey of the EM-spectra in the frequency range
1-20 GHz

This report gives an overview of electric field strengths at public places in the microwave
range 1 - 20 GHz both existing and expected in the future. The field strengths are
calculated from output power of microwave transmitting systems in Sweden. In order to
show the necessity of radiated susceptibility tests also for microwaves the effects of high
frequency disturbances on electronics is discussed.

As a result of the ever increasing use of electronic systems, radiated susceptibility tests
are becoming more and more important. Computers and other electronic devices are used
to control many different functions in the industry and other parts of our society. Some of
these control systems work without supervision and malfunctions due to electromagnetic
disturbances could be disastrous.

A number of standards, national as well as international, describe general methods for
testing and set limit values applicable when evaluating electronics under the influence of
electromagnetic disturbances. The civilian standards, however, only deal with radiated
electromagnetic disturbances in the frequency range up to 500 MHz [1]. Extension of the
frequency range up fo 1 GHz is discussed and a proposal for festing at 2.45 GHz
(microwave ovens) was recently presented. The military standards on the other hand,
describe test methods [2] and give limit values [3] afl the way up to 40 GHz. The limit
values given in the military standard MIL-STD-461 are chosen from the expected levels
within a system. The limit values will therefore not represent the field strengths for a
whole system due to external sources.
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Forord

Provning av tilighet mot elektromagnetiska storningar blir, pA grund av den Skande
anviindningen av elektronik, alltmer viktig. Datorer och annan elektronisk utrustning
anviinds for att styra minga olika funktioner i industrin och &vriga samhillet. En del av
dessa styrsystem arbetar utan minsklig Svervakning vilket gér att funktionsstdrningar
exempelvis orsakade av elektromagnetiska storningar kan fi katastrofala foljder.

Ett antal olika normer och standarder, bide nationella och internationella, beskriver
generella provningsmetoder och anger striinghetsnivider for att kunna utviirdera att en
utrustning fungerar tillfredsstiillande under pverkan av elektromagnetiska stomingar. De -
civila normer som behandlar tilighetsprovning med elektromagnetiska filt avser for
niirvarande endast frekvenser upptill 500 MHz {1]. En uttkning av frekvensomradet
upptill 1 GHz diskuteras, dessutom finns ett forslag pd standard for provming vid
frekvensen 2.45 GHz (mikrovigsugnar). Militiira standarder diiremot beskriver metoder
[2] och anger stringhetsnivier {3} for frekvenser #4nda upptill 40 GHz. De
striinghetsnivier som anges i den militéira standarden MIL-STD-461 #r dock valda med
utgingspuokt frin forviintade filtstyrkor inom ett system. Striinghetsnivierna beskriver
alltsd inte p ett bra siitt de fAltstyrkor som systemet kan bli utsatt for orsakade av externa
storkiillor.




Sammanfattning

Rapporten ger en Sversikt av filtstyrkenivier pd allménna platser i mikrovdgsomridet 1 -
20 GHz som existerar eller férviintas existera i framtiden. Filtstyrkan som funktion av
avstindet frin mikrovagskiillan har beriiknats for bade nérfilts och fjirrfilts forhallanden.
Dessa berdkningar har gjorts med utgdngspunkt i en sammanstilining av de olika
mikrovigssystem som anviinds eller kommer att anvindas i en framtid.
Sammanstillningen omfattar bide civila och militdra system som anvinds eller kommer
att anviindas i Sverige,

De berdknade filtstyrkenivierna anviinds sedan som underlag for en bestiimning av
limpliga stréinghetsnivder for olika elektroniska system, Stringhetsnivierna har bestimis
genom att de eclektroniska systemen indelas i olika kategorier utgdende frin deras
anviindningsomriden. De olika kategoriernas minsta avstind till de behandlade
mikrovigskéllorna har sedan beddmts for att kunna gora en bestimning av den maximala
féiltstyrkan, Den kategoriindelning och de minsta avstind som anges i denna rapport
bygger inte pi nigra sikerhetsbedémningar. D#rf6r skall mdelmngen endast ses som ett
exempel for att belysa principen.

For att skapa forstielse for varfor det dr viktigt att beakta elektromagnetiska stdrningar
dven for mlkrovﬁgsfrekvenser diskuteras dessutom hur higfrekventa signaler kan paverka
elektronik,






1 Inledning
1.1 Bakgrund

Anvindningen av datorer och annan elektronisk utrustning har under senare ir Skat
drastiskt. Automatisering av styrsystem och olika typer av sikerhetssystem blir all¢
vanligare. Samtidigt som de datoriserade systemen vixer i antal blir deras uppgifter
alltmer komplexa. I fler och fler applikationer 1imnas de elektroniska systemen helt eller
delvis utan ménsklig Overvakning. Detta medfor att allt stérre krav stills pi
utrustningarnas férmaga att fungera normalt fven under olika typer av pifrestningar. Med
pafrestningar menas i detta sammanhahg olika typer av miljopakiinningar, mekaniska,
termiska och elekiriska, som en utrustning kan komma att utséittas for under sin livstid.
Fortsdttningsvis kommer i denna rapport endast den elektriska miljépdkiinningen i form
av strilade eclektromagnetiska filt i frekvensomridet 1 - 20 GHz att behandlas.
Anledningen till det begriinsade frekvensomridet 1 - 20 GHz #r att det finns méanga
utrusiningar som avger hga effekter i detta frekvensomrade. Dessutom finns det, #in s3
Linge, {4 utrustningar som arbetar med frekvenser ver 20 GHz. Ytterligare en anledning
dr avsaknaden av normer med relevanta striinghetsnivier for provning av hela system for
det aktella frekvensomridet.

1.2  Elmiljo

Eit ofta anviint begrepp di man falar om elektrisk milj$ dr Electromagnetic
Compatibility, EMC. Den svenska versitmingen skulle ungefir bli Elektromagnetisk
Forenlighet. EMC definieras av IEC (International Electrical Commission) som : " en
utrustnings férmdga att fungera tillfredsstillande i sin elektromagnetiska milj& utan att
introducera icke tolererbara stérningar till miljon eller annan utrustning .-

For att visa en utrustnings fSrmiga att fungera i den avsedda elektromagnetiska miljon,
dvs visa egenskapen EMC, genomftrs normalt fyra olika typer av provningar. Dessa
provaoingar omfattar ledningsbundna och strilade storningar med avseende pd savil
avgivna storningar som tilighet mot utifrin kommande stdrningar.

Ett annat vanligt begrepp ir Electromagnetic Interference, EMI. Definitionen 4r : "
prestationssinkning, felaktig funktion eller driftavbrott i elektrisk utrustning orsakad av
en elektromagnetisk stérning ". EMI definierar ett tillstind hos den provade utrustningen
och alltsd inte, vilket ofta felaktigt antas, den stérande signalen.

1.3 Stranghetsnivaer

Vid provning for att visa egenskapen EMC hos en utrustning utférs bland annat
talighetsprovning med strilat elektromagnetiskt filt. Vid sddan provning &r det viktigt att
provningsstriingheten, dvs filtstyrkan, svarar mot ett forvintat verkligt fall. Provar man
med for liga nivder ger resultatet inget svar pA om utrustningen kommer att fungera
tillfredsstéllande i den slutliga installationen. Om man 4 andra sidan provar med for higa
nivier innebir de eventuella skyddsitgirder (filter Ld.) som mdste vidias pa
provningsobjektet att konstruktionen inte blir optimal, utrustningen blir med andra ord
for bra (och dyr). Givetvis giller som vid all annan provning att stréinghetsnivan skall
vara "vil tilltagen” sd att en viss sikerhetsmarginal tillgodoses.



For att kunna viilja riitt striinghetsnivd for en viss utrustning mdste man alltsd ha
kiinnedom om den verkliga miljon den kommer att utsiittas for. Det naturligaste, men
samtidigt det mest tidsddande, sittet att bestimma elmiljon #r att genomftra métningar.
For att resultatet skall bli genereilt miste métningarna utforas pd ménga olika platser
under en lingre tid pd varje plats, detta for att man med viss sikerhet skall kunna
detektera de higsta nivaerna. Om man dessutom skall ticka in hela frekvensomridet 1 -
20 GHz inses att det blir en hel del data att bearbeta.-

Ett annat och betydligt mer Litt framkomligt séitt att bestimuna elmiljon i omgivningen Hr
att titta pd vilka typer av utrustningar som avger signaler i det aktuella frekvensomradet
och sedan utgdende frin dessa rikna ut nivierna. Antalet utrustningar som avger signaler
med frekvenser 1 - 20 GHz ér begriinsat och de data som behdvs for en utriikning av
filtstyrkan dr i allmiinhet tillgéinglig frén tillverkaren eller anvéindaren.

Forutom att beriikningar av filtstyrkor i omgivningen fir den mest [#itt framkomliga viigen

erbjuder metoden ocksa mojligheten att ritkna pd planerade framtida system. Beroende pd

dessa bida fakta fr innehillet i denna rapport uppbyggt kring metoden att beriikna
filtstyrkorna i omgivaingen.



2 Effekter pa elektronik

Trots att elektronik normalt inte arbetar med frekvenser i mikrovigsomridet kan
funktionen paverkas av stdrningar i detta frekvensomride. De hogfrekventa signalerna
letar sig genom #ven smé hél och slitsar in till elektroniken dér ett par olika fenomen gér
att funktionen kan paverkas.

2.1 Intringning

Som en mycket grov forenkling kan dimpningen genom en apertur i en metallviigg anses
vara nira noll di aperturens storsta dimension uppgdr till halva viglingden. Ddmpningen
kan sedan anses vara direkt proportionell mot viglingden varfor en Okning av
viglingden, dvs en minskning av frekvensen, ger en dkande dimpning. Det aktuella
frekvensomridet, 1 - 20 GHz, motsvarar viglingderna 1.5 - 30 cm vilket tillsammans
med ovanstiende resonemang gor att fiven metalliska elektronikboxar med relativt smd
aperturer ger ett diligt skydd mot hiigfrckventa elektromagnetiska filt. Innebiirden &r
alltsd att elektronik som kan anses vara vil avskiirmad mot elektromagnetiska fiilt med
liga frekvenser ger ett diligt eller till och med obefintligt skydd mot stérningar i
mikrovigsomrddet. I olyckliga fall kan en metallisk 1dda med en apertur fungera som en
resonanskavitet som exciteras av ett ytire elektromagnetiskt filt genom aperturen, I ett
sddant fall kan det till och med vara bittre utan 14dan. Normalt hjélper dock en metalldda
hur diligt utférd den én dr. '

2.2 Direkt respons

Med direkt respons avses att den storande signalen ligger i samma frekvensomride som
nyttosignalen. Detta gbr att stdrsignalen kan uppfattas som en riktig signal med
felfunktion som foljd. Konventionell elektronik arbetar inte, Atminstone inte #nnu, med
frekvenser i gigahertz-omridet. Detta innebiir att systemen oftast 4r relativt okiinsliga for
direkt pAverkan av signaler i detta frekvensomride. Stréivan efter allt snabbare elektronik
gbr dock att dven den direkta piverkan pi lite lingre sikt kan bli intressant. Elektroniska
system som  arbetar med  frekvenser i  mikrovigsomridet, t.ex.
kommunikationsutrustningar, dr givetvis kiinsliga for storande signaler som ligger i
samma frekvensomride som den anvénda nyttosignalen. Inkopplingsviigen iir for sddana
system oftast via antennen.

2.3 Likriktning - demodulering

Alla elektronikutrustningar innehdller nigon form av olinjira komponenter, dioder,
transistorer, olika former av olinjdra transientskydd osv. Utrustningar som inte har nigra
olinjira komponenter pd kretsschemat kan #ndd innehdlla omedvetna olinjira
komponenter i form av parasitdioder. Sidana parasitiska dioder uppstdr bland annat i
oxidskikt. Olinjéra komponenter Astadkommer en likriktning av den hogfrekventa
stdrgignalen som tillsammans med parasitiska kapacitanser ger en likspinningsoffset,
Denna offsetspinning kan péverka elektroniken genom att komponenter blir forspinda, i
extrema fall kan offsetspiinningen bli 54 stor att komponenter till och med f6rstrs.

Om den hogfrekventa signalen &r modulerad kan de olinjira komponenterna dstadkomma
en demodulering av signalen vilket ger, for fallet pulsmodulation (figur 1), en storsignal i
form av ett pulstdg. Pulstiget kan av elektronikkretsar uppfattas som en klocksignal med
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felfunktion som foljd. Detta #r troligen den vanligaste orsaken till felfunktion hos
elektronik orsakad av hogfrekventa elektromagnetiska filt.

™
o e —0
o —O

Inducerad radarpuls Demodulerad stdrsignal

Figur 1.  Exempel pd demodulering av inducerad radarpuls.

24 Uppvirmning

DA en elektronikkomponent bestrilas med mikrovigor kommer den att uppvirmas pa
grund av dielektriska och resistiva effektforluster. Viirmehdjningen i komponenten gor att
karakteristiken #indras vilket kan 4 till f6ljd att elektroniksystemets funktion paverkas. I
extrema fall kan till och med uppvirmningen bli s4 stor att komponenter forstors. For att
detta fenomen skall kunna paverka normal elektronik krivs att effekititheten, och dirmed
filtstyrkan, dr hog i det palagda clekiromagnetiska filtet. Effekiftrlusten i ett icke
magretiskt material kan skrivas [5] :

P,= [ [ [(o+aeERAV M

~ Diir: P, = effektforlust, [W]

¢ = elektrisk ledningsformaga, [ohm/m]

w = vinkelfrekvens = 2xf, [rad/s]

g" = dielektrisk forlustfaktor, [F/m]

E = elekirisk filtstyrka inuti materialet, [V/m]

Observera att E:et i formeln representerar det elektriska fiiltet inuti den aktuella kroppen,
" detta virden skiljer sig normalt frin det infallande filtet. Av formeln kan man se att
forlusterna Okar med frekvensen forutsatt att €" inte minskar lika fort som frekvensen
tkar (i vissa material Skar till och med £" med frekvensen). Aven om €" #r liten, vilket
den normalt &r, kommer vid hoga frekvenser effektforlusten inte att vara fOrsumbar, dvs
vi fr en temperaturhdjning.
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3 Storkallor i mikrovagsomradet

De olika typer av utrustningar som arbetar med frekvenser tver 1 GHz #r
radaranléiggningar, mikrovigslinkar for datadverforing, vissa typer av kommunikations-
och mitutrustningar. Nedan diskuteras dessa ntrustningars forekomst och pé vilket séitt de
eventuellt kan utgdra ett stdrningshot mot elektronik.

3.1 Anvindningsomrade, forekomst

Flygplatser utgdr en av de mest "radar-intensiva” platserna. Dir férekommer radarsystem
i form av viiderradar och olika typer av tvervakningsradar, Overvakningsradar finns dels
for Hvervakning av flygplan i luften och dels for Svervakning av flygplan och fordon pd
marken. Detta innebdr att exempelvis markfordon utsiittes for direkt strilning av
hégfrekventa signaler frin de sd kallade markradaranliggningarna. Viiderradarn och
tvervakningsradarn for flygplan i luften riktas diremot inte mot marken, En viss del av
effekten strilar dock dven i de sa kallade sidloberna, vars strilningsriktming 4r mot bland
annat marken. Aven i detta fall kommer alltsd markfordon att utsittas f6r hogfrekventa
signaler. Eftersom viider- och luftbvervakningsradar normalt har en betydligt hogre
siindeffekt #n markradarn kan effekttiitheten pd markniva bli i samma storleksordning for
de béda fallen. Ofta #r luftdvervaknings- och viider- radarn placerade ett flertal kilometer
frin sjilva flygplatsen.

Fartygsradar kan fiven utgbra ett hot for utrustningar i land, forutom att den givetvis
utgdr ett hot mot elektronik ombord pd fartyget. Radarn #r néimligen ofta i drift di
fartyget kdr under broar, ligger till vid kaj eller liknande situationer i niirheten av
landbaserade utrustningar.

Ett framtida hot utgdr de radarsystem som nu provas for bilar. Dessa system sitter
monterade i fronten pd fordonen och ir till for att varna for "krocksituationer" och
liknande.

Polisens radarsystem som anviinds vid hastighetsvervakning kan trots sin 1iga uteffekt
(mW) utgtra ett hot mot annan elektronik beroende pi att avstindet till radarn i vissa fali
kan vara litet.

Mikrovigslinkar for telefon och datadverforing anviinds diir det inte fir praktiskt eller
ekonomiskt forsvarbart att dra ledningar. Normalt innebiir detta att mikrovagslinkar
anviinds i otillgiinglig terring, &ver vattendrag eller liknande. Om man dessutom beaktar
att siindeffekten ir relativt Jdg samt att elektronisk utrustning som kan tinkas bli stord
endast forekommer i sidloberna, inses att mikrovagsldnkar normalt inte utgdr ndgot hot
mot elektronik.

Larm och {vervakningsutrustningar av olika slag utgdr inte nigot potentiellt hot mot
elektronik eftersom uteffekten &r 1ig. Samma resonemang géller ocksd for dorréppnare
som exempelvis aterfinns i varuhus.

Mikrovigsugnar arbetar vid frekvensen 2.45 GHz men lickfilten frin dessa dr liga varfor
inte heller de normalt utgtr nigot hot mot elektronik.

Framtida trddlsa telefoner kommer ocksd att arbeta i frekvensomridet 6ver 1 GHz,
DECT (Digital European Cordless Telecommunication) 1.88 - 1.90 GHz enligt
kommande standard frin 1992 [4]. Uteffekten frdn bade sjilva telefonen och
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basstationerna kommer att bli 1ig. Risken utgtrs dock av att elektronikutrustningar kan
komma att befinna sig villdigt nira (ndgon meter) den sindande antennen.

Satellitkommunikation utférs ocksd med signaler i mikrovigsomridet men antalet
markstationer som skulle kunna tinkas utgbra ett hot fir annan elektronik dr litet.
Dessutom #r strilningen vill riktad mot satelliten och siindeffekien ir relativt liten,
Atminstone i  jimforelse med radarstationer. Sammantaget kan  alltsd
sateflitkommunikationsutrustning anses vara ofarlig for normal elektronik.

3.2 Modulation

De flesta system som diskuteras i foregdende avsnitt avger en hogfrekvent signal som &r
modulerad pd ett cller annat siitt. Vanligen ér modulationssittet sd kallad pulsmodulation.
Med detta avses att biirvigen, som utgdrs av en hgfrekvent sinussignal, "siitts pd” och
"stiings av" under korta tidintervall, se figur 2. Om man tittar pd signalen i frekvensplanet
medfér moduleringen att spektrat blir breddat kring birvagsfrekvensen, se figur 3.

Vi,

, . Pulsléngd

Pericd =1/ PRF

A
1

Figur 2. Pulsmodulering av sinussignal, i tidplanet,

TN
PRF
— k=
AT AT p AT AT
A VAN /A
- =
1/Pulsléingd Bérvagsfrekvens

. Figur 3. Pulsmodulering av sinussignal, i frekvensplanet.

Om pulsliingden ir liten och pulsrepetitionsfrekvensen, PRF:en, #r Jig kan toppeffekten
under sjilva pulsningen vara hg trots att medeleffekten under en hel period ir ganska
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lig. Man kan alltsd uppnd hga toppeffekitiitheter, och déirmed hdga toppfiltstyrkor, med
relativt l1Agenergikriivande sindare. Detta innebér samtidigt att riickvidden blir ling.

Den vanligaste typen av modulation i moderna radarsystem utgbrs av pulsmodulation,
det forekommer dock i enklare radarsystem att man anviinder sig av en kontinuerlig
omodulerad signal, s.k. CW-radar. Dessa radarsystem &r enkla och billiga samt erbjuder
en mdttlig uteffekt. En annan modulationstyp som ocksd forekommer i radarsystem &r
frekvensmodulation, FM. Denna modulationstyp anviéinds frimst i smé l4tta system med
en mdttlig uteffekt.

MIKROVAGSSYSTEM MODULATIONSTYP

Civila radarsystem Puls (FM, CW)

Militéira radarsystem Puls

Polisens radar FM

Larm, §vervakningssystem CW, FM

Mikrovigslinkar Puls, FM

DECT Puls (olika pulstid fér handmodul
: och basstation)

Satellitkommunikation Puls, FM

Tabell 1.  Exempel pd modulationstyp for olika mikrovigssystem.

3.3 Antenner

Antenper som anvinds i radarsystem & parabolantenner, hornantenner och
slitsvAgledarantenner. Samtliga dessa antenner tillhdr familjen aperturantenner, En av
deras viktigaste egenskaper dr formdgan att fokusera strilningen i en viss riktning.

I mikrovigslinkar anvinds sd gott som uteslutande parabolantenner, friimst beroende pé
deras goda forméga aut fokusera strilningen.

For de framtida telefonsystemen kommer olika typer av rundstrilande antenntyper att
anvéindas, for de handhillna telefonerna kommer ndgon form av dipolantenn troligen att
anviindas.

Antennens uppgift dr att pd ett si effektivt sitt som mdijligt bverfora effekten frin
séindaren till det omgivande mediet (luften). Den parameter som beskriver denna
. egenskap ir antennvinsten, ofta anviinds #ven ordet antennforstirkning. Antennvinsten
definieras for en given riktning som forhdllandet mellan den effekt som behdvs fr en
rundstrilande (isotrop) antenn och den effekt som behGvs fGr den aktuella antennen,
under forutséttningen samma effekttéithet i den aktuella riktningen. Antennvinsten anges
ofta i decibel, dBi, dir indexet "i" betecknar jimforelsen med en idealiskt rundstrilande,
isotrop, antenn. Sambandet mellan den numeriska antennvinsten och antennvinsten
uttryckt i decibel ir : Ggg; = 10Log(G,erist)- Altennvinsten dr riktningsberoende och

presenteras ofta i ett 54 kallat antenndiagram, figur 4. Diagrammet representerar ett snitt
av den tredimensionella effektfordelningen, vanligen i fjirrfiltet. De olika delarna av
effektférdelningen i antenndiagrammet kallas lober och brukar indelas i huvudlob och
sidlober, fiven backlober kan forekomma. Lobvidden definieras som den vinkel vid
vilken effekttiitheten sjunkit till hiilften (3 dB), vanligen refereras lobvidden till
huvudloben. Sidlobsundertryckning definieras som forhidllandet mellan maximala
effekttiitheten i huvudloben och i den aktuella sidloben.
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For minga praktiska antenner giller foljande enkla approximativa samband mellan
antennvinsten och lobvidderna [6].

30000 70A
o= O30y ©s = D @
Dir : G = antennvinst, [ggr]

@,p, Oy = 3 dB lobvidd i bredd respektive hojd, [grader]
A = viigliingden, [m]
D = antennens dimension (bredd resp. hdjd), [m]

Lobbvidd

Figur 4. Exempel pd antenndiagram for en enkel antenn. De streckade cirklarna
representerar lika effektnivier,

Omridet kring en antenn brukar indelas i tre regioner beroende pi filltstrukturen i
respektive omride. Regionerna fir : reakliva niirfiltet, strilande niirfiltet (Fresnel) och
fjérrfiltet (Fraunhofer), figur 5.

De olika regionerna karakteriseras av :

Reaktiva niirfiltet :  Omridet nfirmast antennen diir de reaktiva filtkomponenterna
dominerar.

Strilande niirfiltet : Omradet mellan reaktiva nirfiltet och fjarrféltet diir de strilande
filtkomponenterna dominerar och de radiella filtkomponenterna
ir betydande. Om antennens dimensioner ér mycket mindre én
véglingden existerar inte detta omréde.

Fjdrrtiltet : I detta omrade #r filtkomponenterna vinkelriita mot varandra
och mot utbredningsriktningen. Det elektriska och magnetiska
filtet ligger i fas. Kvoten mellan det elektriska och magnetiska
féltet &r 377 ohm.
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Stralande narfalt
( Fresnel )

" Reaktivt narfait -

FJarrait

Figur5.  Filtregioner kring en antenn {6). R, = 0.62\}D3/?\, ,Ry=2D%).

De filtregioner som anges i figur 5 giller under fOrutsdttningen att antennens storsta
dimension #r stdrre dn viglingden, D > A, Fjirrfiltsgrinsen baseras pi att viigskillnaden
mellan tvi punkter pd antennen och observationspunkten fir vara maximalt A/16, vilket
#ir det samma som att det maximala fasfelet fir vara n/8.

Om antennens dimensioner inte ir stbrre fin vaglingden, dvs. villkoret D > A inte #r
uppfylle, giller inte de ovan angivna formlerna for fjirrfiltsavstindet. For sddapa
antepner, tex. halvvigsdipol, brukar fjlirrfiltsavstindet definieras som 3A [10]. Detta
forhallande giller exempelvis for den antenntyp som kommer att anviindas for framtida
tridlosa telefoner, DECT. Griinsen 3A bygger pd att vAgimpedansen, forhallandet mellan
det elektriska och magnetiska filtet, skall ligga ndra fjinfiltsvirdet 377 ohm, I
litteraturen anvinds ofta A/2x som fjlirrfiltsgrins. Vid detta avstdnd borjar de filttermer
som #r direkt omvint proportionella mot avstindet att dominera $ver htgre ordningens
termer. Vigimpedansen &r da langt ifrdn 377 ohm varfor ett mer realistiskt avstind for
antenner som Hr smi i forhillande till viglingden &r 3A.

MIKROVAGSSYSTEM ANTENNTYP
Civila radarsystem Parabol, slitsvigledare, horn
Militiira radarsystem Parabol, slitsvigledare (liven fasstyrda)
Polisens radar Horn

|| Mikrovagslinkar : Parabol

Larm, 8vervakningssystem Hom
DECT Tridantenn (monopol)
Satellitkommunikation Parabol, helix

Tabell 2.  Vanligt férekommande antenntyper i olika mikrovigssystem.
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3.4 Mikrovéagskallor

I kommersiella radarsystem forekommer fyra olika typer av mikrovigskiillor :
magnetronen, kiystronen, TWT frstirkaren och halvledarfSrstiirkaren.

Magnetronen #r en oscillator uppbyggd kring ett antal kopplade resonanskaviteter.
Frekvensen bestiims av de fysiska métten pa kaviteterna. Diverse olika tekniker att dndra
resonansfrekvensen har utvecklats och pa si vis kan en frekvensiindring av 6 till 8
procent av grundfrekvensen uppnds. Fordelarna med magnetronen #r att den &r billig,
liten, kan generera higa toppeffekter (flera megawatt) samt att eftersom den &r en
oscillator inte kriver nigon yttre mikrovigskiilla, Nackdelama iir att den kréiver en
hogspinningsforsdrjning (flera tiotal kilovolt) samt att den 4r ganska frekvensinstabil,
Verkningsgraden ligger normalt under 50 procent varfér magnetroner for htga effekter
kriver en effektiv kylning. Arbetsfaktorn som definieras som kvoten mellan
medeleffekten och toppeffekten ir i allméinhet maximalt 0.1 procent.

Klystronen #r den ildsta typen av mikrovagstorstirkare, Principen for en tva-kavitets
klystron framgér av figur 6.

Resonanskavitet 1 Resonanskavitet 2 Elektronstrale
Katod Anod
I:l Loptidsrér -
-
._.")EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE‘.-'-'->’
T ytriTiiEIiTTiiiiiiiccTIIiIiiiiIiiiinos 2
i L
Elektron- R ‘ — Kollektor
kanon ITI T

Insignal Utsignal

. Figur 6. Tva-kavitets klystron

Funktionen bygger pé att elektronstrilen som utgir frin katoden blir hastighetsmodulerad
av mikrovigorna i den forsta resonanskaviteten. Med andra ord kommer vissa elektroner
att fi en hogre hastighet éin andra. Detta innebiir att de snabbare elektronerna kommer att
hinna ikapp de lingsammare i 16ptidsrbret, vi fir en varierande Kkoncentration av
elektroner. Den andra resonanskaviteten placeras déir koncentrationsvariationerna 4r som
strst. Variationerna goOr att den andra resonanskaviteten exciteras och resultatet blir en
forstirkning av den ursprungliga mikrovigssignalen. Klystronen kan #ven komstrueras
som en oscillator genom att den andra resonanskaviteten dterkopplas till den fGrsta,
normalt anvinds dock klystronen som en forstirkare. For att uppnd en hog forstirkning
anviinds ofta ett flertal resonanskaviteter efter varandra. Typiska viirden pd forstlirkningen
ir 40 - 60 dB och toppeffekten idr mycket hig, tiotals megawatt. Bandbredden dr en
funktion av forstirkningen men 4t normalt ett ftal procent av mittfrekvensen. Klystronen
. kan arbeta vid hbgre arbetsfaktorer #n magnetronen.

TWT (Travelling Wave Tube) bygger ocksd pd principen interaktion mellan
mikrovigssignal och en elektronstrile, figur 7. Ofta anvinds en helix-spole som
kopplingsstruktur mellan mikrovigor och elektronstrdle. Helix-spolens uppgift 4r aut
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mikrovigsenergin skall utbreda sig med ungefir samma hastighet som elektronstrilen for
att energiutbytet skall bli sd effektivt som mdjligt. Precis som i klystronen blir
“elektronstrilen  hastighetsmodulerad av  mikrovigssignalen och de uppkomna
elektronkoncentrationerna resulterar i en forstlitkning. I jimforeise med klystronen #r
forstirkningen och toppeffekten nigot ligre i TWT-forstirkaren. Den stOrsta fordelen
med TWT:n iir den stora bandbredden, normalt 10 - 20 procent av mittfrekvensen.

I:I N H'ellx-spolo? N fi,,

E;e:]kot;on- %//////////////////////% | Kollektor

Magnaetisk fokuseringsstruktur

Insignal Utsignal

Figur 7. TWT-forstiirkare.

Halvledarforstirkaren 4r den modernaste av de fyra forstiirkartyperna och samtidigt den
som har den ligsta uteffekten. Halvledarforstiirkaren 4r uppbyggd av
mikrovigstransistorer, bAde bipoldra och filteffekttransistorer (FET) firekommer, Den
laga effekten kompenseras ofta genom att en forstiirkare anvinds till vart och ett av
elementen i en gruppantenn, En fordel med ett sidant arrangemang &r att antennloben kan
goras elektroniskt riktningsbar genom att fasen till de olika forstirkarna justeras.
Beroende pd halvledarforstirkarens ringa storlek och héga tillforlitlighet anviinds den
ocksi i mikrovagslinkar och birbara telefoniutrustningar.

Mikrovigs- | Toppeffekt Forstirkning | Frekvensomride
I kiilla [MW] [dB] [{GHz]
Magnetron 5-10 Oscillator 0.5-20
Klystron 50 - 100 40 - 60 1-20
TWT 0.2-0.5 30 - 50 1-40
Halvledare Tiotal Watt 20 DC - 40

Tabell 3.  Typiska viirden for mikrovdgskillor,

Anm. Toppeffekten for halvledarforstitkaren 4r starkt avtagande med 8kad frekvens.
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3.5 Frekvenser och effektnivaer

I Sverige ir det Televerket som har hand om tillstAindsgivning och fordelning (allokering)
av.frekvensutrymme f&r olika radiotjinster [4]. Det finns dock inga generella regler for
hur stor effekt en stindare fir ha. Tillstind ges efter anstkan hos Televerket for, i princip,
hur effektstarka siindare som helst. De foreskrifter som utges av arbetarskyddsstyrelsen
giillande hégfrekventa elektromagnetiska fiilt [7] ger tillitma exponeringsviirden i form av
effektivviirden. Eftersom det intressanta ur elmiljésynpunkt #r toppvirden ger inte heller
dessa foreskrifter nigon information som #r anviindbar. Beroende pd dessa faktom ir
man hénvisad till anviindare och tillverkare av  séindare inom det intressanta
frekvensomridet, for att fA en uppfattning om vilka effektnivder som anviinds. Nedan
presenteras tabeller pd frekvenser, siindeifekter och antennvinst for séindare som anvinds
inom olika omriden. Effektnivderna #r typiska inom respektive anviindningsomride,
férutom i vissa fall di viirdena kan anses representera ett ur elmiljsynpunkt viirsta fall.

I de fall d4 siindarens frekvens 4r hemlig, eller av annan anledning ej fr kiind, anges

endast frekvensband enligt f6ljande :

L-Band 1-2GHz
S-Band 2-4 GHz
C-Band 4.8 GHz
X-Band 8-12.4 GHz
Ku-Band 12.4-18 GHz
K-Band 18 - 26.5 GHz

Birvagsfrekvens | Toppeffekt | Antennvinst Antennens
[MHz] [kW] [dBi] dimensioner [m]
Sekundérradar 1030 50 27 8 x 1 rektangulir
Primiirradar 1300 2500 36 13 x 2.5 rektanguliir
" 2800 1500 39 4 x 4 rektanguliir
Viderradar 5600 250 45 4.2 cirkulir
Markradar 9400 20 -35-45
" 15700 - 17700 3 44 5 x 1 rektanguléir
Tabell4.  Civil flygplats.

Anm. Sekundirradam anviinds for att aktivera en sindare som sitter monterad i
flygplanet. Siéndaren i flygplanet svarar sedan med uppgifter om flygplanets identitet,
position, hastighet osv. :

Birvigsfrekvens | Toppeffekt | Antennvinst Antennens
[MHz] [k'W] [dBi] dimengioner fm]
Fraktfastyg 3040-3060 30 26 3.7 x 0.2 rektanguliir
" 9380-9440 25 31 2.7 x 0.1 rektanguliir
Fritidsbatar v 10 26 1.2 x 0.1 rektanguliir
Tabell 5.  Civila fartyg.
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Birvagsfrekvens | Toppeffekt | Antennvinst Antennens
[MHz} ' [kW] [dBi] dimensioner [m]
Viiderradar 5600 250 45 4.2 cirkulir
Tabell 6.  Civila viiderradar anliiggningar,
Birvigsfrekvens | Toppeffekt | Antennvinst Antennens
[MHz] [kW] [dBi] ditnensioner [m]
Super Giraffe C-Band .60 29 ca 2.5 x 0.8 elliptisk
Hard X-Band 0.08 35-45 ca1.5x 0.8 rekt.
Tabell 7.  Milit4ra mobila anliiggningar.
Biirvigsfrekvens | Toppeffekt | Antennvinst Antennens
[MHZz] (kW] fdBi] dimensioner [m]
Viggen X-Band 30 -40 ca 1 cirkulér
JAS X-Band 1 30-40 ca 0.7 cirkulér
ERIEYE S-Band 30 -40 ca 8 x 0.8 rekt.
Tabell 8.  Militira flygande anliiggningar.
Biirvigsfrekvens | Toppeffekt | Antennvinst Antennens
[MHz] [kW] [dBi] dimensioner [m]
Sea Giraffe C-Band 60 30 - 40 elliptisk
Sea Giraffe C-Band 15 30 - 40 elliptisk
Tabell 3.  Militiira fartyg.
Birvigsfrekvens | Toppeffekt | Antennvinst Antennens
[MHz] [kW] [dBi] dimensioner [m]
Kust radar typ C-Band 15 37 elliptisk
i Giraffe
Tabell 10, Militéra fasta anldggningar.
Birvigsfrekvens | Toppeffekt | Antennvinst Antennens
[MHZz] [W] [dBi] dimensgioner [m}
Handmodul 1880 - 1900 0.25 6 trddantenn
Basstation - " 22 tridantenn
Tabell 11, DECT (Digital European Cordless Telecommunication).
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Birvagsfrekvens | Toppeffekt | Antennvinst Aniennens
[MHZz] [W] [dBi] dimengioner [m]
Satellimarkst. | C, X, Ku,K-Band cirkuliir
Mikrovigslink | X, Ku, K-Band 0.05 30 - 40 ca 0.6 cirkuliir
Tabell 12. Civila kommunikationssystem.
Birvagsfrekvens | Toppeffekt | Antennvinst Antentiens
[MHz] [W] [dBi] dimensioner [m]
Polisradar 10500 0.05 20 0.1 cirkulir
Overvakn.utr. X-Band 0.05 20 0.1 cirkulir
4 0.023 x 0.010 rekt.

Tabell 13.  Ovriga mikrovigsutrustningar.
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4 Faltstyrkor i omgivningen

4.1 Berikningar

D4 siindarens data i form av utsiind effekt och antennvinst #r kéinda ir det Litt att riikna ut
den elektriska filtstyrkan pd olika avstind frin slindaren. Noggrannheten i en sddan
beréikning kommer att bestimmas av i forsta hand hur vil man kiinner de erforderliga
parametrarna. Den storsta felkéllan ligger dock i att det dr svért att ta hiingyn €l de
dimpande effekterna i omgivningen (hus, berg, skog etc.). I de berdkningsmodelier som
anviinds i denna rapport tas ingen hinsyn till dimpande effekter i omgivningen.
Resultatet som redovisas dr ddrfor att befrakta som ett virsta fall ur elmiljosynpunkt, dvs.
filtstyrkenivierna utgdr maximienveloppen till de verkliga virdena.

Beroende pi att det elektromagnetiska filtet har olika karaktéir i niir- respektive fjiirr-
filtet, se kapitel 3.3, #r det nddviindigt att anviinda olika beriikningsmodeller for de bida
fallen. Kapitel 4.2 och 4.3 beskriver modeller och ger resultat som giller under fjérrfilts
forhillanden. Kapitel 4.4 och 4.5 beskriver modeller och ger resultat som giller i
niirfiltet. '

4.2 Berikningsmodeller for fjarrfilt

Niir man befinner sig i fjarrfiltet, dvs. d4 avstindet till antennen #r stérre 4n 2DY/A (D =
antennens stdrsta utstrickning ; A = viglingden) , giiller féljande samband mellan
effekttiitheten och siindarens effekt.

P,G

P=41c1'2

3

Diir : P = effekttithet, [W/m?]
P, =utsiind effekt, [W]
G = antennvinst (numerisk), [ggr] ; (Gp; = 10Log{G,,,merisk))
r = avstind mellan observationspunkt och antenn, [m]

I fjércfiiltet (definierat enligt ovan) fr det litt att utglende frin effekttiitheten riikna ut
filtstyrkan. Vagimpedansen for en plan vdg i fjinfiltet #&r 377 obm (120x), varfor
“sambandet melan féltstyrkan och effekttéitheten blir :

E=~377P = % \J30P,G , [V/m] (@)

4.3 Beriaknade faltstyrkor i fjarrfaltet

Utgdende frdn effekter och antennvinster enligt kapitel 3.5 och berdkningsmodell enligt
kapitel 4.2 presenteras hiir filtstyrkor i fjdrrfiltet pd olika avstidnd frin olika typer av
siindare.
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(Vim] Fahstyrka

60 +
451 Sekundérradar 1030 MHz
Fjarriditsgréins ca. 450 m
307
157
Avstand fran séndare
500 1000 1500 2000 2500 3000 [m]

Figur 8. Sekundiirradar for civil flygplats.

[V/m] Féltstyrka

400
300 _ Primradar 1300 MHz
Flanféltsgréing ca. 1500 m
200 -
100
Avstand frin séndare
1500 8000 = 4500 6000 7500 9000  [m]

Figur 9. Primérradar for civil flygplats, huvudlob.
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[V/m]  Féltstyrka

20 1
15 Primérradar 1300 MHz
Fjantéltsgréins ca. 1500 m
10 -
5 4
Avstand fran sdndare
1500 ac00 4500 8000 7500 _ 8000 [m]

Figur 10.  Primdiirradar for civil flygplats, sidlob.

[Vim] , Féiltstyrtka

2000 1
1500 1 Primérradar 2800 MHz
Flarféltsgréns ca. 300 m
1000 1
500 1
Avstand fran séndare
300 600 900 1200 1500 1800 [m]

Figur 11.  Prim&rradar for civil flygplats.
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75
60 -
Fartygsradar 3050 MHz

45 1 Fjanfaltsgréins ca. 280 m

30

16

Avsiand fran sandare
250 500 750 1000 1250 1500 [m]
Figur 12.  Fartygsradar, S-band.

[V/m]  Faltstyrka

750 1
600 1
Véderradar 5600 MHz
Fjérrfdltsgréins ca. 650 m
450
30071
150
Avstand fran sandare
500 1000 1500 2000 2500 3000 [m)
Figur 13.  Viéderradar,
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[Vim]  Faltstyrka

75 1
60 1
Fartygsradar 9400 MHz

45 1 Flérféitsgréns ca. 460 m

30 1

15

- Avstand fran séndare
500 1000 1500 2000 2500 3000  [m)

Figur 14.  Fartygsradar, X-band.

[Vim]  Féltstyrka

126 |
100 7
Fritidsbatradar 9400 MHz
Fjérrfaltsgrans ca. 80 m
75
50 1
25t
Avstand fran séndare
100 200 800 400 500 600 [m]

Figur 15.  Fritidsbétradar, X-band
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[V/im]  Filtstyrka

20 1
15 Polisradar 10500 MHz
Fjanfalisgréns ca. 0.7 m
10 ]
5 B
Avstand fran sindere
1 - 2 -3 4 5 6 [m]

Figur 16.  Polisradar.

[V/m] Féltstyrka

20
15 1 Markradar 15.7-17.7 GHz
Flarfaftsgréins ca. 2.8 km
101
5 J
Avstand fran séndare
3 6 9 12 15 18 [km)]

Figur 17.  Markradar for civil flygplats.
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fVim) 1 Faltstyrka
12 1
9 4
DECT Handmodul 1.8 GHz
Fjarrféltsgrans ca. 0.5 m
61
2
Avsténd fran séindare
0.5 1.0 1.5 2.0 25 30 [m]

Figur 18,  Digitai trdd1ds telefon, handmodul.

[V/m] Féltstyrka

75 1
60

DECT Bagstation 1.9 GHz
45 1

Fjarrtéiltsgrans ca, 0.5 m
30 1
15

Avstand fran séndare

y
il

0.5 1.0 1.5 2.0 25 3.0 3.5 [m]

Figur 19.  Digital trddlos telefon, basstation.
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4.4 Berikningsmodeller for narfalt

For beriikning av filtstyrkan i nérfiltet, dvs. dd avstindet till antennen & mindre in
2D2%/A (D = antennens storsta utstriickning ; A = viglingden) , giiller olika férhillanden
beroende pd antenntyp. Nedan anges formler for beriikning av filtstyrkan i pérfiltet frin
de antenntyper som &r vanligast i mikrovdgssammanhang, rektangulira och cirkulira
aperturantenner. Formlerna dir hlimtade ur referens [11].

4.4.1 Narfilt frén rektangulir aperturantenn

Genom att inf6ra en korrektionsfakior, 9, kan effekitéitheten i nirfiltet berfiknas med
samma ekvation som anviinds for fjirrfiltet, ekvation (3). Konvertering till filtstyrka kan
sedan goras med ekvation (4), vilket ger féljande uttryck for filtstyrkan i nirfiltet.

E=% 30P,G% , [V/m] 5)

Diir : P, = utsiind effekt, [W]
G = antennvinst (numerisk), [ggr] ; (Gg; = 10L0g(G, pmerisi)

r = avstind mellan observationspunkt och antenn, [m]
¥ = korrektionsfaktor for narfile, [ggr] ; (definieras nedan)

For bestimning av korrektionsfaktorn, ¥, méste tvd korrektionsfaktorer bestimmas, en
for varje polarisation. Dessa bdda korrektionsfaktorer summeras sedan , i dB, for att ge
den totala korrektionsfaktorn, ¢. Metoden &r som foljer.

- Normalisera det valda avstindet mellan antenn och observationspunkt, r

A
A=pz 6

Diir : r = avstind mellan antenn och observationspunkt, [m]
A = viglingd, {m]
D = antennens utstrickning, [m]
i = index som betecknar bredd respektive h&jd, b eller h

- Bestim med hjilp av tabell 14 eller figur 20 de bada korrektionsfaktorerna
O, och B,

- Beriikna den totala korrektionsfaktorn 0 med f6ljande formél

O = 10 -5 + dhy10] )]

Anm. ¢ drangiven i gdnger medan ¥, och ¥, 4r angivna i dB. (¥ <1).
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Korrektionsfaktorn, 9, , varierar nigot beroende pi hur antennen exciteras, de angivna

viirdena i tabell 14 och figur 20 forutsiitter att antennen exciteras likformigt dver
‘aperturen, ' -

A, 9, [dB]
0.016 ~17.50
0.020 17.25
0.021 15.95
0.023 16.75
0.026 14.75
0.032 15.65
0.037 13.50
0.042 15.00
0.056 11.95
0.065 13.10
0.093 9.0
0,14 11.0
0.4 2.2
1.0 0.3

Tabell 14. Korrektionsfaktor for nirfélt frin rektanguliir aperturantenn,

Anm. Om viirdena pd A, #ir mellan de angivna i tabellen fdr vérdet pd O,
interpoleras fram.

o—.
Ry
——b 16
/ﬂ
n \h’ A ”
\/R 12|
\ a
\l'] 2
e
18 8 1,4 1,2 y 08 0,6 0,4 02 0
Log (D)

Figur 20.  Korrektionsfaktor for niirfilt frin rektanguliir aperturantenn.



30

I de fall antennen ir ellipsformad kan de ovan angivna korrektionsfaktorerna anvéindas
om en "ekvivalent" rektangel definieras. Sidorna i den "ekvivalenta" rektangeln skall ha
lingder som lill- respektive stor- axeln i ellipsen.

4.4.2  Narfilt frin cirkuldr aperturantenn

Vid beriikning av filtstyrkan i nérfiltet frin en cirkuliir aperturantenn utgdr man frin
effekttiitheten vid fjirefaltsgrinsen. Multiplikation med en korrektionsfaktor, som
bestims av avstdndet frin antennen till observationspunkten, ger effekttiitheten i néirfiltet.
Fiiltstyrkan kan sedan bestiimmas med ekvation (4). Metoden ir som foljer.

- Bertikna effekitiitheten vid fjirrfiltsgriinsen, 2D2/A

PG A?
Prcf = 16w D4 8)
Diir P, = effekttiithet vid fjiirrfiltsgrinsen, [W/m?]

P, = utsiind effekt, [W]

G = antennvinst (numerisk), [ggr] ; (G p; = 10Log(G,merisk))
A = viglingd, [m)

D = antennens utstréickning {diameter), [m]

- Normalisera det valda avstindet meflan antenn och observationspunkt, r

pms ®
- Bestiim med hjilp av tabell 15 eller figur 21 korrektionsfaktorn £
- Berikna den korrigerade effekttitheten med fSljande formel

Pyor = &Py 1o

- Konvertera till filtstyrka med fjirrfiiltsformeln

E=+[377P, ,[V/im] Ay

Precis som for fallet rektangulir antenn varierar korrektionsfakton beroende pd hur
antennen exciteras, de angivna virdena i tabell 15 och figur 21 forutsétter att antennen
exciteras likformigt Gver aperturen.
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A § [ger]
0.01-0.1 26,0
0.15 24.5
0.2 18.0
0.3 9.5
0.4 55
0.5 35

Tabell 15. Korrektionsfaktor f&r nérfilt frin cirkulir aperturantenn.

Anm.1.  Om viirdena pd A #ir mellan de angivna i tabellen far viirdet pa & interpoleras
fram,
Anm. 2, For A > 0.5 skall fjarrfiltsformeln, ekvation (4), anviindas.

84—
(#] ) or
N
\
LY.
n\ ™wr
w3
]
2 1,8 1,6 1,4 1,2 B 0,8 0,6 -0,4 -0,2
Log (D)

Figur 21.  Korrektionsfaktor for ndrfilt frin cirkuliir aperturantenn.
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4.5 Beriknade filtstyrkor i nirfiltet

Utgiende fran effekter och antennvinster enligt kapitel 3.5 och beriikningsmodeller enligt
kapitel 4.4 presenteras hiir fiiltstyrkor i nirfdltet pd olika avstind frin olika typer av
sdndare. :
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Figur 22.  Nirfiilt frin sekundiirradar for civil fiygplats, 1030 MHz. Fjérrfaltsgrins 450

m.
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Figur 23,  Nirfilt frin primérradar for civil flygplats, 1300 MHz. Fitirrfiltsgrins 1500
m,
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Figur 24,  Nirfilt frin primérradar for civil flygplats, 2800 MHz. Fjiirrfiltsgriins 300
m, ‘
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Figur 25.  Nirfilt frin viderradar, 5600 MHz. Fjirrfiltsgrins 650 m.,
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Figur 26.  Nirfilt frin markradar for civil flygplats, 17 GHz. Fjiirrfiltsgrins 2800 m.
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Figur 27,  Nirfilt frin fartygsradar, 3050 MHz. Fjarrfiltsgrins 280 m.
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Figur 28.
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Nirfilt frin fartygsradar, 9400 MHz. Fjirrfilisgrins 460 m.

Figur 29,

Nirfdlt frin fritidsbatradar, 9400 MHz. Fjirrfiltsgriins 90 m.
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5 Stringhetsnivaer for olika system

Utgéende frin de berfiknade filtstyrkenivierma i foregiende kapitel kan for olika typer av
elektroniska system stringhetsniver bestimmas. For att kunna gora en sddan bestimning
miste de olika systemens avstind till storkiillorna bedtmas.

De olika elektroniska systemen som stringhetsnivdema Onskas bestimimas for indelas i
olika kategorier enligt féljande :

Kategori A : Landmobila system (bilar, bussar etc.)

Kategori B : Fartygsbaserade system

Kategori C : Luftburna system (flygplan, helikoptrar etc.)

Kategori D : Fasta installationer (kontorsutrustningar i byggnader etc.)

For att ta hiinsyn till att olika system inom varje kategori éir mer eller mindre viktiga ur
sdkerhetssynpunkt kan en indelning av varje kategori i ett antal underkategorier ofta vara
nbdvindigt. Ett exempel kan vara jiimforelsen mellan elekiriska fonsterhissar och
lasningsfria bromsar i ett fordon. I ett sddant fall kan det vara lémpligt att kriiva en hogre
stringhetsniva for de lasningsfria bromsarna for att garantera funktionen Yven i extrema
(och mer osannolika) fall.

I den tabell som presenteras nedan har inga sikerhetsmiissiga bedbmningar gjorts.
Tabellen fir silunda betraktas som ett tillimpningsexempel.

For de olika kategorierna antas foljande minsta avstind till de olika storkillorna som
behandlas i foregiende kapitel. I de fall <3 elektronik tillhdrande en viss kategori endast
forekommer i sidloben frin en mikrovigskiilla har detta fagits hinsyn till genom att
avstindet har Skats. Normalt #r sidlobsundertryckningen 20 - 30 dB varfér en $kning av
avstdndet i huvudloben med 100 - 1000 ggr ger samma resultat (for fjdirefile).

STORKALLA Kategori A | Kategori B | Kategori C | Kategori D
Sekundirradar 1030 MHz, flygplats 500 - 100 1000
Primérradar 1300 MHz, flygplats - 500 - 100 1000
DECT 1900 MHz, handmodul ' 0.5 0.5 0.5 - 0.5
Primirradar 2800 MHz, flygplats 500 - 100 1000
Fartygsradar 3050 MHz 200 5 - 200
Viderradar 5600 MHz 500 - 250 1000
Fartygsradar 9400 MHz , 200 5 - 200
Fritidsbitradar 9400 MHz 100 2 - 200
Markradar 9400 MHz flygplats 50 - 50 200
Polisradar 10500 MHz 10 - - 200
Markradar 17000 MHz flygplats 50 - 50 250

Tabell 16. Minsta avstind i meter mellan stdrkiiila och stdroffer.

Utgdende frin avstdnd givna i tabell 16 och beriiknade filtstyrkor i kapitel 4.3 och 4.5 fis
fljande kurvor pd enveloppen till striinghetsnivierna for de olika kategorierna,
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Figur 30.  Striinghetsnivd for kategori A.
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Figur 31.  Striinghetsnivi fir kategori B.
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Figur 32.  Striinghetsniva for kategori C.
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Figur 33.  Strlinghetsniva for kategori D,
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6 Slutsatser - Rekommendationer

I rapporten har visats att konventionell elektronik kan utséttas for elektromagnetiska falt
med fltstyrkor i storleksordningen kilovolt per meter. De hogsta filtstyrkorna
dstadkommer radarsystem, varfor de elektromagnetiska filten dr pulsmodulerade.
Pulsrepetitionsfrekvensen varierar for olika system men ligger oftast i intervallet 100 Hz
- 10 kHz. Pulslingderna varierar ocksd men ligger oftast i storleksordningen
mikrosekunder.

Beroende pd att frekvensen dr hiig (6ver 1 GHz) kan den stérande signalen leta sig in
genom smi hdl och slitsar i apparathSljen. Detta innebér att kretskort i elektroniken
direkt kan utsittas for kraftiga elektromagnetiska filt. Som diskuteras i kapitel 2 kan en
demodulering av den hégfrekventa modulerade signalen ske, vilket gbr att elektroniken
kan pdverkas av ligfrekventa pulsstérningar.

Avsaknaden av civila normer for talighetsprovning av konventionell elektronik med
elektromagnetiska filt i det behandlade frekvensomridet gir att provning sillan utfors,
Undantagna 4r vissa typer av utrustningar som till exempel siikerhetskritiska system i
flygplan. De militéra standarderna MIL-STD-461 och 462 anger striinghetsnivder och
provmetoder for tdlighetsprovning i frekvensomridet 14 kHz - 40 GHz. De
strénghetsnivier som anges i MIL-STD-461 ir anpassade till forvintade filtstyrkor inom
ett system. Detia innebér att de angivna stringhetsnivierna, uppgir maximalt till 200
V/m, inte beskriver den fdrviintade miljon for ett system. Dessutom #ir de provmetoder
som finns beskrivna i MIL-STD-462 anpassade for apparater och inte direkt tillimpbara
for hela system.

Eftersom sikerhetskritiska system forekommer inte bara i flygplan utan exempelvis
ocksé i vanliga fordon, rekommenderas att tAlighetsprovning av kritiska system utfors
dven for mikrovagsfrekvenser. Stringhetsnivierna bor baseras pid en beddmning av
sddant slag som presenteras i denna rapport. Viktigt ir ocksd att det elektromagnetiska
filtet d4r modulerat, for att eventuella demodulerings fenomen skall kunna upptickas.
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