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Abstract

Rapporten redovisar resultaten fran en forstudie som har genomforts under 2023 inom
ramen for CFORT Centrum for fortifikatorisk kompetens. CFORT ar en
kompetensplattform med syfte att bygga upp och uppratthalla nationell fortifikatorisk
kompetens for hela totalforsvarets behov. CFORT drivs i samverkan mellan
Fortifikationsverket, RISE Research Institutes of Sweden och Forsvarsmakten och dar
15 myndigheter finns representerade i plattformens referensgrupp. Forstudien bygger pa
de resultatet frin REINFORCE-projektet, som drivits inom CFORT och i huvudsak
finansierats av EU:s fond for inre sdkerhet ISF. Inom forstudien har befintliga
standarder for fysisk sidkerhet studerats och utviarderats med avseende pa
motstandsformaga mot mer kvalificerade angrepp. Forstudiens slutsats ar att en ny
sammanhallen standard for fysisk sakerhet som tar hojd for hoten mot sakerhetskanslig
verksamhet bor utformas och uppréttas. Rapporten beskriver ocksa 6vergripande hur en
sddan standard och provmetod skulle kunna vara uppbyggd samt vilka utmaningar och
mojligheter ett sddant arbete star infor. Slutligen ger rapporten vagledning till och
forslag pa det fortsatta arbetet.
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Forord

Denna rapport redovisar resultatet fran den forstudie som genomfordes under 2023, och
som har studerat forutsattningarna for en ny sammanhallen provningsmetod och en
gemensam standard for fysisk siakerhet inom siakerhetskinslig verksamhet. Projektet
initierades av Sakerhetspolisen och har finansierats inom ramen fér CFORT Centrum for
fortifikatorisk kompetens, som ar ett gemensamt initiativ mellan Fortifikationsverket
och RISE Research Institutes of Sweden. Forstudien ar en fortsiattning pa projektet
REINFORCE som finansierades Fonden for inre siakerhet (ISF) och CFORT, dar RISE,
Fortifikationsverket, Sdkerhetspolisen och Polismyndigheten var projektdeltagare. Inom
projektet REINFORCE undersoktes verklig motstandstid hos skyddsdorrar, da mer
avancerade metoder och verktyg anviandes vid forcering. REINFORCE pavisade behovet
av en sarskild standard avsedd for sakerhetskanslig verksamhet, som omhandertar
siakerhetshoten for denna typ av verksamhet, dar en antagonist kan forviantas att ha saval
intention, som hogre forméaga an de forovare som de kommersiella standarderna avser
att skydda mot.

Rapporten fran forstudien redovisar de kommersiella standarder som ar relevanta for
omradet, men ocksé for narliggande omraden, som brand, da den fysiska sakerheten i
praktiken ofta kombineras med krav pa brandmotstdnd eller forutsattningar for
utrymning. Inom ramen for forstudien har de mest relevanta kommersiella standarderna
identifierats och en tdnkt framtida inriktning valts. I bilaga 2 har de standarder, med
relevans for skydd mot intrang genom manuellt angrepp, sammanfattats. Rapporten har
faststillts i tva versioner, med eller utan bilaga 2, av upphovsrittsliga skil, dar bilaga 2
endast delas med organisationer som har licensierad tillgang till de aktuella
standarderna. Behovet av en frin med dagens forutsattningar utokad testbadd for fysisk
sdkerhet har identifierats och mojliga finansieringsformer jamforts.

Arbetet med att jamfora standarderna inom inbrottsomradet har genomforts av Natalie
Williams Portal med st6d av Dennis Sandell och Mia Kumm, medan motsvarande arbete
inom brandomrédet utforts av Richard Johansson. Clas Hellsén har utgjort expertstod
inom standardiseringsutvecklingsomradet. De delar av rapporten som ror bakgrund,
standardens utveckling och framtida arbete har skrivits av Mia Kumm. De deltagande
organisationerna, vilka presenteras i tabell nedan, har 16pande deltagit i projektets
arbetsméten, bidragit med viardefulla erfarenheter och utgjort expertstéd vid rapportens
utformning. Deltagarna i projektet har varit:

Arbetsgrupp: Mia Kumm, RISE (projektledare)
Natalie Williams Portal, RISE
Dennis Sandell, RISE
Richard Johansson, RISE
Clas Hellsén, RISE
Fortifikationsverket
Sakerhetspolisen

Militara underrattelse- och sidkerhetstjansten

Statens fastighetsverk
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Sammanfattning

Det sdkerhetspolitiska laget i Sveriges narhet har kraftigt forsaimrats och hotet mot
nationell samhallsviktig infrastruktur och annan siakerhetskanslig verksamhet har okat,
blivit mer komplex och bedoms kvarstd over tid. D4 det blir allt viktigare att skydda
nationella skyddsvarden, ar och forblir det fortsatt viktigt att tillse att den fysiska
sakerheten kring dessa skyddsvarden ar stark och kan motsté de hot de kan forvantas att
utsittas for.

Syftet med forstudien har varit att utreda forutsiattningarna for att utveckla en ny
sammanhallen provningsmetod och en gemensam standard for fysisk sakerhet inom
sdkerhetskinslig verksamhet. Forstudien har identifierat behovet av och mgjligheterna
med en sddan sammanhéllen standard. Vidare har behovet av att omhinderta andra
typer av hot, exempelvis beskjutning, explosion och brand identifierats. Den nya
standarden avser att mota de reella sakerhetshoten mot denna typ av verksamhet och
kravet pa att den fysiska sidkerheten ska vara adekvat i forhallande till de
dimensionerande antagonistiska formagor (DAF) som Sikerhetspolisen identifierat for
olika typer och nivder av skyddsviarden. I den sammanhallna standarden avses
skyddsnivaerna A-D anviandas och kopplas till en minsta motstandstid, som korrelerar
med den forvantade tiden for en hanterande forméaga att vara pa plats vid det aktuella
skyddsvirdet. Olika typer av konstruktioner och skyddsprodukter skall tillsammans
bilda det sammanhallna skydd standarden avser att reglera.

Den foreslagna metoden innefattar sex olika steg 1) Bestimning av skyddsniva, 2)
Dokumentation och monteringsanvisningar, 3) Fortest, 4) Provning, 5) Rapportering
och 6) Certifiering. For de lagre skyddsniviaerna D och eventuellt C forviantas vissa redan
idag godkianda produkter kunna certifieras genom bedémning, medan de for de hogre
nivaerna B och A behover tas fram sirskilda provningsmetoder, provningskriterier och
bedomningsgrunder. For samtliga nivder kommer riktlinjer och regler avseende
sdakerhetsskyddsrelaterade fragor behova tas fram och faststillas.

For det vidare arbetet med utvecklingen av standarden behover sévil teoretiska som
administrativa fradgor omhindertas, liksom flera orienterande forsok, prov och tester
genomforas for att utveckla och verifiera tankta nivaer och bedomningskriterier. Arbetet
foreslas aven fortsittningsvis kopplas mot CFORT Centrum for fortifikatorisk
kompetens och kompletterande finansiering sokas inom ramen for Anslag 2:4
Krisberedskap.
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1 Inledning
1.1 Bakgrund

Det sikerhetspolitiska ldget i Sveriges ndromridde har under flera ars tid kraftigt
forsdmrats. Sdkerhetshoten mot sdkerhetskinslig verksamhet sdsom nationellt
samhallsviktig infrastruktur och grundlidggande totalforsvarsformagor har okat. Ett
flertal lander bedriver olovlig underrattelseverksamhet i Sverige och det pagaende kriget
i Europa har pavisat behovet av att skydda sakerhetskanslig verksamhet bade i fred, vid
en utokad konflikt och i virsta fall krig. De sanktioner som inforts med bland annat
anledning av Rysslands anfallskrig mot Ukraina har gjort det svarare for vissa stater att
anskaffa ny kunskap och teknologi pa laglig viag. Underrattelsehotet mot
siakerhetskénsliga verksamheter och nationell spetsteknologi kan darfor forvintas att
oka och kvarsta over tid parallellt med riskerna for sabotage och andra typer av aktioner
utforda av frimmande makt.

En verksamhetsutovare som till ndgon del bedriver sikerhetskinslig verksamhet ska i
enlighet med Sikerhetsskyddslagen (2018:585) ge de i sidkerhetsskyddsanalysen
identifierade skyddsviardena ett adekvat sdkerhetsskydd. Detta bygger pa en
kombination av sikerhetsskyddsatgirder inom omrédena informationssikerhet, fysisk
sdkerhet och personalsdkerhet. Kombinationen ar viktigt for att sakerhetsskyddet ska bli
heltickande och kunna motstd den bredd av sdkerhetshot som riktas mot
skyddsvardena.

Sakerhetspolisen tillhandahaller olika typer av underlag till verksamhetsutévare som
stod for att identifiera nodvandiga sdkerhetsskyddsatgarder. Ett av dessa underlag ar de
beskrivningar av  dimensionerande antagonistiska formagor (DAF) som
verksamhetsutovare ska utgar ifran vid dimensionering av, framst, fysisk sikerhet. Vid
den praktiska tillimpningen uppstar dock utmaningar for manga verksamhetsutovare
att vilja skyddsprodukter som kan erbjuda en tillrackligt bra fysisk sdkerhet i forhallande
till de formégor som Sakerhetspolisen stipulerat.

Inom omradet fysisk sikerhet finns ett relativt stort antal kommersiella standarder och
normer med tillhérande provningsmetoder som anvindas for att prova skyddsprodukter
sasom dorrar, viggar, fonster och olika former av forvaringsenheter. Dessa
provningsmetoder ar dock i manga fall fordldrade och tar inte hojd for den typ av
kvalificerade antagonister som finns representerade i de beskrivningar av DAF som
Sakerhetspolisen tillhandahéller. Foljden blir att verksamhetsutovare inte kan forlita sig
pé de fordrojningstider som blir resultatet av provning samtidigt som de har svart att
sjalva vardera hur bra fysisk sakerhet en skyddsprodukt kan erbjuda.

Dagens standarder och provningsmetoder fokuserar i mycket hog grad pa enskilda
skyddsprodukter, men beaktar sidllan utrymmen i sin helhet eller hur exempelvis en
fonsterruta ar infast i omgivande karm och vigg. Det finns dven skillnader mellan
kategorier av skyddsprodukter, exempelvis vilka verktyg som anvinds och hur
provningarna genomfors. Denna uppsjo av icke harmoniserade och svarjamforbara
standarder kan gora det svart for en verksamhetsutovare att dels forsta vilka
skyddsprodukter som ar lampliga att anvanda for att mota det aktuella sakerhetshotet,
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dels att sammanvaga alla aspekter och bedoma den fysiska sidkerheten for den
omslutande ytan som en helhet.

Det finns sammantaget alltsa ett stort behov att utveckla och tillhandahélla standarder
och provningsmetoder som battre representerar de siakerhetshot som statliga aktorer
riktar mot svenska nationella skyddsvarden. Utover dessa finns aven siakerhetshot i form
av terrorism och grov organiserad brottslighet som sikerhetskénslig verksamhet ocksa
ska vara skyddad mot. Dessa sidkerhetshot dr dock generella och kan drabba dven andra
delar av samhillet sdsom samhaillsviktig verksamhet och utlindska beskickningar. For
att oka mojligheten till synergieffekter bor darfor dven dessa typer av verksamheter
beaktas vid utformning av nya standarder och provningsmetoder.

1.2 OmRISE

RISE Research Institutes of Sweden (RISE) ar ett av staten heldgt forskningsinstitut med
uppdrag att bland annat bedriva forskning och utveckling, certifiering och provning samt
att hjalpa till att 16sa samhaéllets utmaningar i samverkan med akademi och naringsliv.

I RISE uppdrag ingar att utifrin RISE spetskompetens skapa forutsattningar for
kvalitetssidkring dven dar krav och standarder idag saknas, ar under utveckling, eller dar
dessa behover anpassas till nya forutsattningar. Dagens inbrottsprovning pa nationell
niva sker vid RISE, men i huvudsak i enlighet med St6ldskyddsforeningens standarder
och krav som grund.

1.3  Syfte

Denna forstudie syftar till att utreda forutsattningarna for att utveckla en mer
heltackande och sammanhallen standard och provningsmetod for skyddsprodukter och
konstruktionslosningar avsedda for fysisk sikerhet inom sakerhetskinslig verksamhet.
Den inledande studien har utrett hur en sddan metod kan ta hiansyn till sdvil enskilda
komponenter, infastningar och montering och de skyddade utrymmena som helhet
inklusive dess omslutningsytor. Forstudien belyser ocksa vilka krav och forutsattningar
fran befintliga kommersiella standarder som kan eller bor behallas och i vilka delar en
sddan provmetod och standard behover forandras for att sikerstilla erforderlig fysisk
sdakerhet hos sakerhetskinslig verksamhet och med de sidkerhetshot som foljer med en
sddan verksamhet. Forstudien ska ocksd oversiktligt belysa hur nirliggande krav,
exempelvis brandmotstand, kan paverka den fysiska sikerheten och hur dessa vidare bor
omhindertas i det vidare arbetet. Forstudien presenterar ocksd Overgripande
narliggande standarder for skydd mot fordonsangrepp, avsedda att forhindra
fordonsattacker mot en byggnads skalskydd, vilka kan komma att paverka utformningen
av framtida standarder avseende skalskyddets motstandsformaga mot denna typ av

angrepp.
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1.4 Malformulering

Forstudien har effektmaélet att bidra till en battre fysisk sikerhet for sakerhetskanslig
verksamhet och darigenom ett starkt skydd av Sveriges sakerhet.

Projektmal:

e Utreda mojligheterna for nationell standard for fysisk sidkerhet inom
sikerkinslig verksamhet

e Ge forslag pa hur en overgripande sammanhéllen provningsmetod for fysisk
siakerhet for sidkerhetskinslig verksamhet bor vara utformad

e Ge forslag pd vidare arbete och lamplig finansiering av utveckling och
idriftsattande av standard och provningsmetod.

1.5 Rapportens disposition

Denna rapport redovisar resultatet av den forstudie om standard och provningsmetod
for fysisk siakerhet inom sikerhetskanslig verksamhet. Forstudien genomfordes under
2023, med malsédttningen att ge ett beslutsunderlag for det vidare arbetet.

Rapportens disposition:

e Bakgrund och inledning

e Inventering av standarder

e Foreslagen provningsmetod

e Utmaningar

e Nista steg och vidare arbete

e Bilaga 1 — Fysisk sakerhet — Standarder och normer

e Bilaga 2 — Inbrottsprovning — Sammanstéallning

e Bilaga 3 — Brandsakerhet — Klassifikation och provningsforfarande

© RISE Research Institutes of Sweden
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2 Inventering av standarder

Standarder eller normer hjalper aktorer att tillverka sina produkter enligt den basta
vedertagna 1osningen som réder i branschen och att uppfylla stillda krav, till exempel
vad giller utseende, funktion eller de testmetoder som anviands pa en produkt eller
tjanst. Syftet med standarder ar att skapa enhetliga och transparenta krav att enas kring.

En norm eller standard ar ofta frivillig att folja, men kan vara en forutsattning for att
kunna silja en vara eller produkt, kunna erbjuda en tjanst eller for att alls kunna utfarda
ett certifikat. Krav pa uppfyllande av en norm eller standard kan ocksé vara obligatorisk
i en myndighets foreskrifter eller som krav vid upphandling. Begreppen norm och
standard anvinds ibland for samma sak och i denna forstudie har darfér, under
respektive avsnitt nedan, de begrepp anvints som respektive utfirdande organisation
nyttjat i deras skrift eller dokumentation.

Forstudien baseras pa en kartlaggning av relevanta kommersiella standarder och normer
relaterade till béade fysisk sdkerhet och brandsdkerhet. De Dbefintliga
provningsmetoderna, definitionerna och formuleringarna utgor grunden for den tankta
vidare utvecklade mer sammanhéllande standarden och provningsmetoden for fysisk
siakerhet inom sidkerhetskanslig verksamhet.

2.1 Fysisk sdkerhet

I detta avsnitt sammanfattas de mest relevanta nationella och internationella
standarderna och normerna relaterade till fysisk sikerhet. Kartliggningen inkluderar
foljande omraden med fokus pa inbrottsskydd:

e Europastandarder (EN),

e Svenska stoldskyddsforeningen (SSF),

e Loss Prevention Standard (LPS),

e Publicly Available Specification (PAS),

e American Society for Testing and Materials (ASTM) International,

e Unified Facilities Guide Specifications (UFGS)

e North Atlantic Treaty Organisation (NATO) standardization agreement
(STANAG),

e Internationella standardiseringsorganisationen (ISO).

Sambandet mellan de olika standarderna och normerna i forhéllande till deras fysiska
placering enligt den s& kallade 16kprincipen® visas i Figur 1.

1Viagledning i sakerhetsskydd, Fysisk sikerhet, Sikerhetspolisen, 2023.
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Perimeterskydd
Inbrottsskyddande produkter

LPS 1175 LPS 2881 PAS 24 Yttre skydd
EN 1628 EN 1629 EN 1630
SSF 1047 SSF 1074 ASTM F3038

SD-STD-0.1.01
Vardeforvaringsenheter,
valvdérrar och valv
LPS 1183 EN 14450
SSF 1089 EN 1143
Sdkerhetsglas SSF 3492

LPS 1270 EN 356

SSF 1085 ASTM F588
ASTM F1233 ISO 16936
Pollare

PAS 68 LPS 1175
ASTM F2656 ISO 22343

Figur 1 Kritiska omraden for inbrottsskydd och sammankoppling mellan provningsmetoder.
2.1.1 Europastandarder (EN)

Europastandarder (EN) inom alla omraden och branscher, utom elektroteknik och
telekommunikation, tas fram av den europeiska standardiseringskommittén (CEN).
Svenska institutet for standarder (SIS) representerar Sverige i CEN dar utformning och
revidering av EN-standarder utfors. Beteckningen SS-EN anviands nir en EN-standard
faststills som svensk standard.

Nedan beskrivs utvalda SS-EN-standarder relaterade till provningsmetoder for
inbrottsskydd. En heltdckande lista 6ver SS-EN-standarder gillande fysisk sdkerhet
aterfinns i Bilaga 1. Provningsmetoder och verktygslistor for de utvalda standarderna
redovisas i Bilaga 2. Klassningsstandarden SS-EN 16272 dr nira kopplad till de
provningsstandarder som svarar mot motstdndsklasserna i denna, och som redovisas
nedan.

SS-EN 16283 och SS-EN 16294 bestar av provningsmetoder for statisk och dynamisk
belastning av inbrottskyddande dorrar, fonster, hingande glasfasader, galler och
jalusier. Provningsmetoden som beskrivs i SS-EN 16305 ar avsedd for att komma fram
till aktuell motstandsklass for inbrottsskydd avseende manuella angrepp pa
motsvarande konstruktionsdelar. Standarden har 6 motstandsklasser (RC) dar RC 1 ar
den lagsta och RC 6 ar den hogsta. Standarden innehéller 6 olika verktygsuppsattningar
(A1-A6) Olika verktygsuppsattningar anvinds beroende pa vilken motstandsklass som
skall testas. Vid provning for de hogre motstandsklasserna anvinds d&ven motordrivna
verktyg, exempelvis borrmaskin (A4), tigersag (A5) och vinkelslip (A6).

2 SS-EN 1627 (2021). Dorrar, fonster, hingande glasfasader, galler och jalusier — Inbrottsskydd —
Krav och klassindelning.

3 SS-EN 1628 (2021). Dorrar, fonster, hingande glasfasader, galler och jalusier — Inbrottsskydd
— Provningsmetod for statisk belastning.

4 SS-EN 1629 (2021). Dorrar, fonster, hangande glasfasader, galler och jalusier — Inbrottsskydd —
Provningsmetod for dynamisk belastning.

5 SS-EN 1630 — Dorrar, fonster, hingande glasfasader, galler och jalusier — Inbrottsskydd —
Provningsmetod f6r manuella angrepp
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Provningsmetoden enligt SS-EN 356° bestar av provning och Kklassificering av
motstandsformagan hos siakerhetsglas (skyddsglas) mot manuellt tillgrepp eller angrepp
(beroende pa motstidndsklass). Metoden innefattar 8 motstandsklasser P1A-P5A och
P6B-P8B numrerade i stigande skala avseende skyddsforméaga. Standarden omfattar tva
provningsmetoder 1) kultest och 2) yxtest. Kultest avser inkastningsskydd (skydd mot
tillgrepp) och simuleras genom en fallande stalkula mot glaset. Metoden anviands for
motstandsklasserna P1A till P5A. Yxtestet avser inbrottsskyddande glas och sker med
yxmaskin som bearbetar glasen med ett forutbestamt antal hugg. Metoden anvands for
motstandsklasserna P6B till P8B.

Sakerhetsglas som provats enligt SS-EN 356 Oversatts vid montering i sikerhetsdorr till
en motsvarande motstandsklass (RC) som redogjorts for ovan. Oversittningen ar att
P4A-P5A anses motsvara RC2-RC3 och P6B-P8B anses motsvara RC4-RC6. Det bor dock
noteras att provningsmetoderna skiljer sig at vilket ar sarskilt tydligt for sakerhetsglas i
motstindsklass P4A-P5A d& dessa endast testas med kulprov. Aven for glas i
motstandsklass P6B-P8B finns skillnader som gor att 6versattningen kan ifragaséttas,
men resultat av yxtest korrelerar i ndgot hogre grad med motsvarande RC-klass.

Provningsmetoden enligt SS-EN 144507 anvéands for att klassificera inbrottsskydd for
stoldskyddskap. Standarden har 2 motstandsklasser (security levels) S1 och S2 dar S1 ar
den ldgsta och S2 ar den hogsta. Motstandsklasserna bestams utifran en kombination av
minsta motstand for angrepp (security units, SU), antal verktygspodng (TP), minsta
motstand per forankringspunkt (kN) och minsta lasningskrav (EN 1300). Standarden
innehaller en verktygsuppsattning dar handdrivna och eldrivna verktyg (borrmaskin och
vinkelslip) specificeras med respektive koefficient (SU/min) och verktygspoang (TP).

Provningsmetoden enligt SS-EN 1143-18 anvinds for att klassificera inbrottsskydd for
vardeforvaringsenheter, valvdorrar och valv. Standarden har 10 motstandsklasser
(grades) for skap (utom ATM-skép) dar o ar den lagsta och X den hogsta. For ATM-skap
(I-VIII) samt valvdorrar och valv (0-XIII) anvands dock andra motstdndsklasser. Utover
motstdnd mot manuellt angrepp ska ldsenheter klassas enligt EN 1300 och fristaende
skdp med vikt <1000 kg testas enligt med sirskilda forankringstest. Motstdnd mot
kiarnborr "core drill” (CD), explosion (EX) och gas (GAS) kan dven testas i enlighet med
denna standard. Standarden innehéller olika verktygsuppsittningar som &r
kategoriserade enligt verktygstyp, exempelvis handdrivna, eldrivha och termiska
verktyg. Verktygen har dessutom en sekundir kategorisering (A, B, C, D och S) vilket
baseras pa verktygskoefficienter (resistance unit (RU)/min).

Provningsmetoden enligt SS-EN 1143-29 anvidnds for att klassificera inbrottsskydd
avseende deponeringsskap och serviceboxar. Denna provningsmetod anses mer komplex
da ett manuellt angrepp kombineras med explosionslast.

6 SS-EN 356 (1999). Byggnadsglas — Sikerhetsglas — Provning och klassificering av
motstdndsformagan mot manuellt angrepp.

7 SS-EN 14450 (2017). Vardeforvaringsenheter — Krav, Klassificering och provning av
inbrottsmotstand - St6ldskyddsskap

8 SS-EN 1143-1 — Vardeforvaringsenheter - Krav, klassificering och provning av inbrottsmotsténd
- Del 1: Skép, valvdorrar och valv

9 SS-EN 1143-2 (2014). Virdeforvaringsenheter — Krav, klassificering och provning av
inbrottsmotstand — Del 2: Deponeringsskap och serviceboxar.
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2.1.2 Svenska stoldskyddsféreningen (SSF)

Svenska stoldskyddsforeningen (SSF) ar en oberoende ideell forening som utarbetar och
faststiller normer for provning och Kklassificering inom inbrottsskyddsomradet.
Forsakringsbranschen ar den enskilt storsta kravstillaren for att den fysiska sakerheten
pé nationell nivé uppfyller kraven i SSF:s normer. Normer bygger pa eller refererar till
nationella och internationella standarder samt andra relevanta dokument eller
specifikationer.

Nedan beskrivs utvalda SSF-regler och normer relaterade till provningsmetoder for
inbrottsskydd. Inbrottsskydd hos byggnadsbeslag sdsom lasenheter for fast montering,
lashus, lascylindrar, slutbleck ingar €j in denna forstudie. En lista 6ver relevanta SSF-
normer och regler aterfinns i Bilaga 1. Provningsmetoder och verktygslistor for de
utvalda normerna redovisas i Bilaga 2.

SSF:s regler beskrivna i SSF 200 ar fraimst avsedda for kommersiella verksamheter och
anger tre skyddsklasser for inbrottsskydd av byggnader och lokaler. Provning hos
erkdnda prov- och certifieringsorgan krivs for att visa att en produkt uppfyller den
onskade skyddsklassen. SSF 1047 vilken fokuserar pa inbrottsskyddande viggar
foreskriver att provning och utviardering av inbrottsskyddande viggar ska ske med
handdrivna verktyg, vilket inte kan anses spegla det verktygsutbud som finns tillgangligt
idag.

SSF 10742 dr en norm som omfattar en provningsmetod for manuellt angrepp mot
industriportar och dess infiastning och ldsning. Provningsmetoden SS-EN 1630 ar
grunden for forutsiattningar, genomforande samt verktygsuppsattningar i denna norm.
Normen har 3 klasser, dar Klass 1 ar den lagsta och Klass 3 ar den hogsta.

SSF 1085 ar en norm som omfattar klassning, krav och provmetoder for skivor avsedda
att anvandas i applikationer motsvarande som byggnadsglas och som ar gjorda av
polykarbonat. Normen har 3 klasser, dar Klass 1 dr den lagsta och Klass 3 ar den hogsta.
Anslagen vid forsoken sker i vertikal riktning, med forutsattningar gillande infastning,
anslagsordning och verktyg i enlighet med SS-EN 356:2000.

SSF 10893 dr en norm avseende krav och provning for sdkerhetsskap med deponering.
Skap som uppfyller kraven i denna norm anses ha en lagre sikerhetsniva jamfort med
skap som uppfyller SS-EN 1143-2.

SSF 3492 ar vidare en norm som omfattar en provningsmetod for inbrottsskydd av
sdakerhetsskap. Normen foreskriver angrepp med handverktyg (med undantag av
borrmaskin) vilket representerar en 1ag niva pa inbrottsskyddande egenskaper.

2.1.3 Loss Prevention Standard (LPS)

Loss Prevention standards dr en samling standarder inom forsakringsbranschen som
utvecklats av Loss Prevention Certification Board (LPCB) i Storbritannien. LPCB ir en

10 SSF 200 utgava 5 (2015). Regler for inbrottsskydd — Byggnader och lokaler.

11 SSF 1047 utgéava 2 (2004). Norm for inbrottsskyddande vaggar.

12 SSF 1074 utgéva 1 (2013). Norm for industriportar, klassning, krav och provning.
13 SSF 1089 (2022). Siakerhetsskdp med deponering — Krav och provning.

14 SSF 3492 (2021). Sikerhetsskdp — Provning och utvardering av inbrottsskydd.
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del av BRE Global (f.d. BRE Certification) vilket &ar ett oberoende
tredjepartscertifieringsorgan som verkar under den brittiska BRE (Building Research
Establishment). Dessa standarder anvands framfor allt 1 Storbritannien.

Nedan beskrivs utvalda LPS standarder relaterade till provningsmetoder for
inbrottsskydd. Inbrottsskydd hos byggnadsbeslag, sisom lasenheter for fast montering,
lashus, lascylindrar och slutbleck, ingar ej in denna forstudie. En lista 6ver relevanta LPS
standarder aterfinns i Bilaga 1. Provningsmetoder och verktygslistor for de utvalda
standarderna redovisas i Bilaga 2.

LPS 1175% &r en standard som omfattar krav och en provningsmetod for inbrottsskydd
gillande fysiska sdkerhetsprodukter (for komplett byggnadskomponent, skyddat
utrymme, barridrer och tillhérande byggnadsbeslag m.m.). Denna standard tacker ett
bredare spektrum av verktygsuppsittningar vilket speglar varierande samt hogre
hotnivaer jamfort med exempelvis EN- eller ASTM-standarder. Klassificeringskriterium
och verktygsuppsattningar som specificeras i standarden kan anses som relevanta att
beakta vid utveckling av en ny svensk nationell standard for fysisk sikerhet inom
siakerhetskanslig verksamhet.

LPS 2081 ar en standard som fokuserar pa "stealth based intrusion”, dvs. inbrott dar
minsta mdjliga ljud ska uppsta for att minimera risken for upptackt. Den typen av
inbrottsprovning ar relevant for om det saknas teknisk 6vervakning for att upptacka
angrepp. Metoden kan ocksa anvindas i kombination med andra typer av manuella

angrepp.

LPS 1183 ar en standard som omfattar krav och en provningsmetod for inbrottsskydd
gallande bl.a. skdp, valvdorrar och valv. Standarden har 13 motstandsklasser (grades)
dir o ar den lagsta och XIIT den hogsta. Standardens verktygsuppsattningar liknar det
som finns i SS-EN 1143-1, dvs. verktygsuppsittningarna ar kategoriserade enligt
verktygstyp, t.ex. handdrivna, eldrivna och termiska verktyg. Verktygen har dessutom en
sekundar kategorisering (A, B, C, D och S) vilket baseras pa verktygskoefficienter
(resistance unit (RU)/min). Motstand mot explosion kan dven testas inom ramen for
denna standard.

Provningsmetoden enligt LPS 12708 utfors for att testa glasets prestanda i sig (liknande
som for las i LPS 124219). Denna standard ar forvisso mer relevant i sammanhanget da
de foreskrivna kraven bestar av manuella angrepp med samma verktyg och klassificering
som oOvriga byggnadselement och darmed blir mer verklighetstroget ur ett
inbrottsperspektiv i jamforelse med exempelvis SS-EN 356, dar testerna bestar av en
fallande kula mot glaset i de lagre klasserna och en yxmaskin i de hogre klasserna. Dock

15 LPS 1175-8.1 (2020). Requirements and testing procedures for the LPCB certification and listing
of intruder resistant building components, strongpoints, security enclosures and free-standing
barriers.

16 LPS 2081-1.0 (2016). Requirements and testing procedures for the LPCB approval and listing
of building components, strongpoints, security enclosures and free-standing barriers offering
resistance to intruders attempting to use stealth to gain entry.

17 LPS 1183-4.3 (2014). Requirements and testing procedures for the LPCB approval and listing
of safe storage units.

18 LPS 1270-1.1 (2014). Requirements and testing procedures for the LPCB approval and listing of
intruder resistant security glazing units.

19 LPS 1242-2.1 (2014). Requirements and testing procedures for the LPCB approval and listing
of cylinders for locks.
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har testmetoden begransningar da den inte tar hansyn till infastningar eller montage och
darmed inte tar hojd for hur glas presterar som en del i en helhet.

2.1.4 Publicly Available Specification (PAS)

Organisationen British Standards Institution (BSI) utfardar Publicly Available
Specification-standarder (PAS) baserade pa det aktuella marknadsbehovet. Dessa
standarder kan ta fram och faststillas snabbare dn andra standarder och kan anviandas i
bradskande fall eller nar forutsattningarna snabbt forandrats. Tva PAS standarder - PAS
2420 och PAS 682! - har identifierats som relevant i forhéallande till fysisk sikerhet.

Provningsmetoden enligt PAS 24 anvands for att klassificera inbrottsskydd for dorrar
och fonster mot en opportunistisk inbrottstjuv. I Storbritannien ska denna standard
uppfyllas framst for bostadshus och representerar siledes en relativt l4g niva pa
inbrottsskyddande egenskaper. Det som skiljer PAS 24 fran andra standarder sasom LPS
1175 och EN 1630 ar att den utéver angrepp med handverktyg dven hanterar statisk och
dynamisk belastning.

PAS 68 ar en standard for krockprovning och klassificering av "vehicle security barriers”
(VSB), dvs. perimeterskydd och fordonshinder, exempelvis pollare, barridrer och
nivaskillnader, mot attacker med fordon. PAS 68 omfattar simulering (FEM finita
element-analyser) samt pendeltester. Utéver PAS 68 finns ocksa en amerikansk standard
ASTM F265622 for fordonshinder, som &r en av fa tester som ockséd omfattar parametrar
for passagerarsiakerhet vid ofrivillig pdkorning. PAS 68 och ASTM F2656 ar relativt
jamforbara avseende exempelvis sitt att mata penetration pa barriarer i forhallande till
pékorningsriktning. Testerna ar tillimpbara pa saval fasta som mobila fordonshinder.

2.1.5 American Society for Testing and Materials (ASTM)
International

American Society for Testing and Materials (ASTM) International ar en ideell
standardiseringsorganisation baserad i USA. Den tekniska kommittén "E54 Homeland
Security Applications” fokuserar pa fortsatt utveckling av standarder gillande bland
annat sidkerhet och fysisk sakerhet. I nuldget fokuserar underkommittén ASTM Es54.05
Building and Infrastructure Protection pa att ta fram krav for fysisk sikerhet som
kombinerar motstdnd mot inbrott och ballistik23, s.k. Forced Entry (FE) och Forced
Entry and Ballistic Resistance (FE/BR).

Den tekniska kommittén “Fi12 Security Systems and Equipment” fokuserar pa
utvecklingen av standarder relaterade till sikerhetssystem, komponenter och utrustning
for skydd av liv och egendom, samt produktforfalskning. Mer specifikt 4r subkommittén
”F12.10 Systems Products and Services” ansvarig for utveckling av provningsmetoder for
inbrottsskyddande produkter exempelvis dorrar, vaggar, skyddsglas, barridarer mm.
Arbetet inom den tekniska kommittén “Fi4 Fences” ar ocksa relevant gillande det

20 PAS 24 (2016). Enhanced security performance requirements for doorsets and windows in the
UK.

21 PAS 68 (2013). Impact test specifications for vehicle security barrier systems.

22 ASTM F2656 (2020). Standard Test Method for Crash Testing of Vehicle Security Barriers.

23 Stapleton J.A. (2019). Forced Entry and Ballistics Protection for Buildings and Infrastructure
Facilities in Homeland Security and Public Safety: Research, Applications and Standards.
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péagdende svenska arbetet med standardiseringsutveckling inom
inbrottsskyddsomradet.

En lista 6ver relevanta ASTM standarder aterfinns i Bilaga 1. Provningsmetoder och
verktygslistor for de utvalda standarderna redovisas i Bilaga 2.

Provningsmetoden enligt ASTM F303824 anviands for att komma fram till lagsta
forceringstid for inbrottsskydd gillande exempelvis dorrar, fonster och hiangande
glasfasader. Standarden foreskriver angrepp med handverktyg vilket representerar en
1&g niva pa inbrottsskyddande egenskaper. Daremot dr det vart att notera att upp till sex
operatorer kan vara med under provningsgenomforandet vilket simulerar ett mer
realistiskt scenario med en extra styrka i beredskap som kan ta vid for att byta av eller
stodja personal vid behov.

Provningsmetoden enligt ASTM F123325 anvidnds for att utvirdera motstandet hos
siakerhetsglas for ballistiska angrepp, angrepp med handverktyg, termiska angrepp och
mot kemiska effekter. Provmetoden anviands savil for sjdlva materialet och for hela
system.

Provningsmetoden enligt ASTM F842-172¢ och ASTM F588-1727 anvinds for att
kvantifiera motstandsformagan mot dynamisk belastning for skjutdorrar och fonster.

2.1.6 U.S.Department of State (DOS)

Standardmetoden STD-01.0128 fran U.S. Department of State (DOS), som paminner om
ASTM F3038, utvecklades primart for att bestimma motstdndet mot forcering samt
beskjutning hos byggnadskomponenter med huvudanviandning i det amerikanska
utrikesdepartementets anldggningar varlden over. Verktygslistan innehaller framst
handverktyg men ocksé ett enklare termiskt verktyg. Tva operatorer kan bryta samtidigt
for niva a (5 min) och upp till sex operatorer for nivaerna b och c (15 och 60 min). Enligt
denna standard ar det mojligt att testa provforemal mot en av hotbilderna eller mot bada
dessa dvs. bade mot forcering och beskjutning.

2.1.7 Unified Facilities Guide Specifications (UFGS)

Unified Facilities Guide Specifications (UFGS) ar en gemensam insats av U.S. Army
Corps of Engineers (USACE), Naval Facilities Engineering Systems Command
(NAVFAC), Air Force Civil Engineer Center (HQ AFCEC) och National Aeronautics and
Space Administration (NASA). UFGS anviands for att specificera kraven for byggnader
inom forsvarssektorn. Fysisk sdkerhet gillande dorrar och fonster behandlas i “Division

24 ASTM F3038-21 (2021). Standard Test Method for Timed Evaluation of Forced-Entry Resistant
Systems.

25 ASTM F1233-21 (2021). Standard Test Method for Security Glazing Materials And Systems.

26 ASTM F842-17 (2023). Standard Test Methods for Measuring the Forced Entry Resistance of
Sliding Door Assemblies, Excluding Glazing Impact

27 ASTM F588-17 (2023). Standard Test Methods for Measuring the Forced Entry Resistance of
Window Assemblies, Excluding Glazing Impact.

28 SD-STD-01.01, Revision G (Amended) (1993). Certification Standard — Forced Entry and
Ballistic Resistance of Structural Systems.
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08 — Openings” dar exempelvis UFGS 08 34 0129, UFGS 08 34 023° och UFGS 08 39 5431,
UFGS 08 56 5332 och UFGS 08 88 5333 kan anses som mest relevanta i detta
sammanhang. I varje specifikation hinvisas till olika amerikanska standarder och
testmetoder. Den mest relevanta standarden viljs sedan ut efter kravnivan som bestams
i enlighet med Unified Facilities Criteria (UFC) UFC 4-020-01.34¢ UFC 4-020-2FA och
UFC 4-020-3FA anvinds i samband med UFC 4-020-01 for att fa vigledning om design
och skyddsatgarder mot inbrott.

2.1.8 North Atlantic Treaty Organization (NATO)

NATO:s standarder kallas STANAG (Standardization Agreement). STANAG ar ett
standardiseringsavtal som reglerar operativa och administrativa forfaranden for NATO-
medlemmar. Fysisk sidkerhet behandlas i STANAG 2280 — Effects of Weapons on
Structures. Denna standard hinvisar i sin tur till ATP-3.12.1.8 (Allied Tactical
Publication). I ATP-3.12.1.8 beskrivs provningsmetoder och Kklassificering gillande
vapeneffekter pa olika konstruktioner. Den vapenverkan som tacks av denna ATP ar
militdra projektiler, fragmentering och spriangverkan fran fordonsburna explosiver,
sdvil som ett spektrum av belastning frdn explosivimnen. Sekundira effekter pa
konstruktionerna, sdsom spjalkning och brand ingér ocksé i standarden.

Vanligt forekommande vapen kategoriseras i 5 kategorier (Weapon Category A-E) och
tilldelas en effektniva fran 1-9 (se Bilaga 2).

2.1.9 Internationella standardiseringsorganisationen (ISO)

Internationella standardiseringsorganisationen (ISO) dr en oberoende och icke-statlig
internationell organisation som utvecklar globala standarder.

Det finns ett antal ISO standarder for fysisk sdkerhet med fokus pa sdkerhetsglas i
byggnader (se Bilaga 1). ISO 1693635 uppdelas i 4 olika provningsmetoder som anvinds
for att bedoma sdkerhetsglasets motstandsegenskaper mot inbrott. Provningsmetoderna
som listas nedan representerar inte ett realistiskt inbrottsangrepp utan utgors av olika
typer och kombinationer av mekanisk belastning:

e ISO 16936-1 omfattar en provningsmetod och klassificering for repetitivt kultest,

e ISO 16936-2 omfattar en provningsmetod och klassificering for repetitivt yxtest
vid rumstemperatur,

e ISO 16936-4 omfattar en provningsmetod som kombinerar pendeltest och
termisk belastning.

Dock innefattar ISO 16936-3 en provningsmetod for manuellt angrepp, innefattande
béde trubbiga och vassa verktyg samt termiska och kemiska pafrestningar. D4 elektiska

29 UFGS 08 34 01 (2009). Forced Entry Resistant Components.

30 UFGS 08 34 02 (2009). Bullet-Resistant Components.

3t UFGS 08 39 54 (2009). Blast Resistant Doors.

32 UFGS 08 56 53 (2020). Blast Resistant Tempered Glass Windows.

33 UFGS 08 88 53 (2011). Detention and Security Glazing.

34 UFC 4-020-01 (2008). DoD Security Engineering Facilities Planning Manual — Project
Development.

35 ISO 16936. Glass in building - Forced-entry security glazing (Del 1-4).
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och bensindrivna verktyg inte ingar som obligatoriska eller valbara verktyg bedoms inte
heller de manuella testerna fullt ut representera realistiska inbrottsangrepp.

I ISO-standarderna finns ocksa standarder for fordonshinder (VSB) ISO 22343-1 for
utforandekrav, testmetoder och Kklassificering av resultat samt ISO 22343-2 for
tillampningsanvisningar. Del 1 ar riktar sig till tillverkare av och uppkopare for
fordonshinder medan del 2 riktar sig till slutanvindare. Testerna innefattar trafikvardiga
fordon av olika kategorier fran personbilar till tunga fordon. Se vidare bilaga 2.

2.2 Brandsakerhet

Produkter och konstruktioner avsedda att tillgodose den fysiska siakerheten kommer
sannolikt ocksa att behova uppfylla krav avseende brandsidkerhet. En omslutande
konstruktion for ett utrymme dar sdkerhetskanslig verksamhet bedrivs kommer i manga
fall ocksa att utgora en brandcellsgrans. Produkter placerade i sddana byggnadsdelar och
byggnadsdelen i sig far inte heller vara utforda i sidana material att de bidrar till en
snabbare brandutveckling och ddrmed ger utrymmande personer samre forutsiattningar
vid utrymning. Dorrar i utrymningsvigar behover ocksa vara utformade pé ett sddant
satt att utrymning mojliggors, dock ingér inte denna aspekt i denna foérstudie.

Nedan redovisas nationella och internationella standarder och normer relaterade till
brandsikerhet. Kartlaggningen fokuserar pa féljande omraden som bedoms vara av mest
relevans i forhallande till inbrottsskyddande konstruktioner och skyddsprodukter:

e Hur brandavskiljande konstruktioner provas och klassificeras,
e Hur ytskikt provas och klassificeras.

Olika lander eller organisationer exempelvis EU, USA, Storbritannien, NATO, IMO
(International Maritime Organisation - for sjofart) och LPS stiller egna krav avseende
hur produkter inom de ovan studerade omrédena ska provas samt har tillh6rande
brandklasser som differentierar produkternas prestanda.

Nedan foljer en sammanfattande beskrivning av ldndernas eller organisationernas
provningsmetoder, klassificeringar och eventuella krav kopplade till ovanstaende
punkter inom brand.

I Bilaga 3 sammanstills klassifikations- och provningsmetoder for brandavskiljande
konstruktioner och brandprovning av ytskikt.

2.2.1 Europeiska unionen (EU) & Storbritannien

Inom EU finns en overgripande byggproduktsforordning, CPR (Construction Products
Regulation). I denna regleras att samma provmetoder och klassificeringssystem ska gilla
vid brandprovning av byggprodukter for alla medlemslander i EU. Samma provmetoder
galler aven i EEA (Island, Norge och Liechtenstein). For narvarande galler 4ven dessa for
Storbritannien, aven om landet i och med dess uttrade ur EU sjilva har ratten att byta ut
dem.

Kraven for anviandandet av byggprodukter som provats och klassificerats enligt CPR
satts dock inte av ett gemensamt europeiskt regelverk utan faststills i de olika nationella
byggreglerna. En produkt med samma brandklass kan alltsa vara godkéand for ett visst
anviandningsomrade i ett land, medan den ar otilliten i ett annat. I vissa lander,
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exempelvis Tyskland bestams brandkraven inte nationellt utan av respektive
forbundsrepublik. Brandreglerna i Sverige beskrivs i Boverkets byggregler (BBR).

Pa grund av byggproduktsforordningen galler alltsd att provning av brandavskiljande
konstruktioner samt ytskikt provas och klassificeras pa samma satt i EU, EEA samt
Storbritannien.

Brandavskiljande konstruktioner klassificeras i enlighet med EN 13501-23¢. I denna
Kklassifikationsstandard beskrivs vilken provningsstandard produkten ska provas mot
samt vilken brandklass som nds baserat pad resultatet frdn provningen.
Provningsstandarder som hénvisas till ar bland annat: EN 136337, EN 136438 samt EN
136639,

EN 1363 ar grundstandarden for brandmotstdndsprovning. Darutover finns mer
detaljerade standarder for hur provning av barande konstruktioner sdsom golv, tak och
vaggar. EN 1364 handlar exempelvis om provning av byggelement som &r icke barande.
EN 1366 ar provningsstandarden for brandmotstandet hos olika typer av installationer,
som genomforingar, ventilationskanaler, spjall och liknande.

Ytskikt klassificeras i enlighet med EN 13501-14°, vilken hanvisar till olika typer av tester
beroende pa vilken brandklass som produkten ska provas mot. Produkters
brandegenskaper kan provas mot antandlighet mot liten ldga enligt EN ISO 11925-241,
brandtillvaxt enligt EN 1382342, energiinnehéll enligt EN ISO 171643 samt obrannbarhet
enligt EN ISO 118244, Kriterierna for de olika brandklasserna beskrivs i EN 13501-1.

2.2.2 United States of America (USA)

I USA faststills brandregler och byggnormer vanligtvis pa delstatsniva, och varje delstat
kan ha sina egna specifika krav och foreskrifter niar det giller brandsikerhet.
Brandkraven for ytskikt och brandavskiljande konstrutioner kan darmed variera mellan
olika delstater i USA. Det kan finnas likheter och oOverlappningar mellan vissa
delstatskrav, sarskilt om de bygger pa nationella standarder som faststills av
organisationer som National Fire Protection Association (NFPA) eller International
Code Council (ICC).

Vanligt forekommande testmetoder i USA ar standarder och testmetoder som faststills
av organisationen Underwriters Laboratories (UL) och ASTM. UL ar en oberoende
certifieringsorganisation som ansvarar for att utveckla och uppratthélla standarder for

36 EN 13501-2 (2023). Brandteknisk klassificering av byggprodukter och byggnadselement - Del
2: Klassificering baserad pa provningsdata fran metoder som miter brandmotstand och/eller
brandgastithet, utom for produkter for ventilationssystem.

37 EN 1363. Provning av brandmotstand (Del 1-3).

38 EN 1364. Provning av brandmotstand — Icke barande byggnadsdelar (Del 1-5).

39 EN 1366. Provning av brandmotstand for installationer i byggnader (Del 1-13).

40 EN 13501-1 (2019). Brandteknisk klassificering av byggprodukter och byggnadselement - Del 1:
Klassificering baserad pa provningsdata fran metoder som miter reaktion vid brandpéaverkan.

4t EN ISO 11925-2 (2020). Brandteknisk provning - Byggprodukters antidndlighet vid direkt
péaverkan av en laga - Del 2: Provning med enkel laga.

42 EN 13823 (2022). Provning av reaktion vid brandpéverkan for byggprodukter - Byggprodukter
utom golvbeldggningar utsatta for termisk paverkan av ett enskilt brinnande foremal.

43 EN ISO 1716 (2018). Brandteknisk provning av produkter - Bestimning av varmevirde
(kalorimetriskt varde).

44 EN ISO 1182 (2020). Brandteknisk provning av produkter — Obrannbarhet.
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brandsiakerhet medan ASTM éar en ideell organisation som arbetar med standarder inom
en mingd omraden, daribland brandsakerhet.

For brandavskiljande konstruktioner ar en vanligt anvand standard UL 26345, aven kand
som "Fire Resistance Ratings". Denna standard faststéaller kraven for brandprovning av
vaggar, golv, tak och andra konstruktionselement for att bestimma deras
brandmotstdndskapacitet. En motsvarande standard for att klassificera och provas
brandavskiljande konstruktioner &r ASTM E11946.

Dessa standarder anvands for att bestimma den tid det tar for en konstruktion att motsta
en standardiserad brandbelastning. ASTM E119 ar den mest allmint accepterade
brandmotstandsprovningen i USA. Det kan dock finnas mindre variationer i
provningsforfarandet och tillagg i olika delstater.

Den dominerande brandprovningsmetoden for ytskikt i USA dr ASTM E8447, dven kant
som "Tunneltestet" eller "Standard Test Method for Surface Burning Characteristics of
Building Materials". Detta test anvinds for att bedéma materialens
brandspridningshastighet och rokbildningsegenskaper.

UL 7234 definierar kraven for ytskiktsmaterial och faststdller deras
brandspridningshastighet och rokbildningsegenskaper.

2.2.3  North Atlantic Treaty Organization (NATO)

Brand hos ytskikt och 16s inredning behandlas i STANAG 4602 — Fire assessment of
materials. Denna standard héanvisar i sin tur till AFAP 1 — 5 (Allied Fire Assessment
Publication). I AFAP -1 beskrivs systemet for provmetoder av ytskikt och 16s inredning,
dess brandklasser samt vad som krivs for prestanda inom olika anvindningsomraden.
AFAP 1 — 5 beskriver nigra av testmetoderna och metodiken. AFAP 1 nimner att dessa
tester och klassificeringar framfor allt 4r anpassade for krigsfartyg och ubétar, men att
de dven kan anvindas i andra sammanhang. AFAP 1 — 5 ticker provning pa material
sdsom isolering, kompositer (strukturella och icke strukturella), ytskikt pa skott, tak och
dack mm.

NATO har ingen specifik standard for, eller system for provning och Kklassificering av
brandavskiljande konstruktioner. Istillet forlitar sig NATO-medlemslinderna péa
nationella standarder och byggnadsforeskrifter.

2.2.4 International Maritime Organization (IMO - Sjo6fart)

For IMO beskrivs provmetoderna avseende brandsidkerhet for brandavskiljande
konstruktioner, ytskikt och 16s inredning samt vad som kriavs for prestanda i olika
anvandningsomraden i FTP — koden (International Code for application of Fire Test

45 UL 263 Ed. 14 (2011). Standard for Fire Tests of Building Construction and Materials.

46 ASTM E119-22 (2022). Standard Test Methods for Fire Tests of Building Construction and
Materials.

47 ASTM E84-23a (2023). Standard Test Method for Surface Burning Characteristics of Building
Materials.

48 UL 723 Ed. 11 (2018). Standard for Test for Surface Burning Characteristics of Building
Materials.
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Procedures, 2010). Det finns totalt 10 provmetoder (Part 1- Part 10) beskrivha men
foljande metoder ar mest relevanta for brandavskiljande konstruktioner och ytskikt:

e Part 1: Materials obrannbarhet enligt EN ISO 1182, i en nagot forandrad
version. Provuppstillningen innehaller ett extra termoelement samt kan provas
med ett ytskikt.

e Part 2: Rokgenerering samt toxicitetsprov i enlighet med ISO 5659-249.

e Part 3: Prov av brandavskiljande konstruktioner gors i enlighet med
uppstillningar beskrivna i denna del av standarden. Det handlar om test av
viggar, tak, golv samt olika typer av genomforingar. Aven stralningsnivier
genom fonster beskrivs. Proven gors i en ugn mot det standardiserade
testforfarandet i ISO 834-15°. Testet paminner till stor del om EN 1363/EN 1364
da det anvander samma standardiserade temperatur/tid kurva. Sma skillnader i
uppstallningar och krav finns dock.

e Part 4: Brandmotstdndsprov av branddorrars kontrollsystem for att sakerstalla
att branddorrars styrning fungerar dven under langre fullt utvecklade brander.
Provas pa liknande sétt som part 3.

e Part 5: Brandprov av ytskikt genom test av flamspridning och bidrag till
brandtillvaxt enligt ISO 5658-25.

2.2.5 Loss Prevention Standard (LPS)

Loss Prevention standards dr en samling standarder inom forsakringsbranschen som
utvecklats av Loss Prevention Certification Board (LPCB) i Storbritannien. LPCB ar en
del av BRE Global (f.d. BRE Certification) vilket &ar ett oberoende
tredjepartscertifieringsorgan som verkar under den brittiska BRE (Building Research
Establishment). Dessa standarder anvands framfor allt 1 Storbritannien.

For test av produkters brandsdkerhet i forhéllande till ytskikt och brandavskiljande
konstruktioner samt test av 16s inredning har inga standarder hittats som provar ett brett
spektrum av produkter/konstruktioner pa motsvarande sitt som i foregdende omraden.

2.3 Diskussion om status och behov

Genomgangen av de aktuella normerna och standarderna visar tydligt att befintliga krav
och provningsmetoder inte tar hansyn till den teknikutveckling som skett och de verktyg
som idag finns tillgdngliga pa en global marknad. Dessa tar inte heller hansyn till den
immateriella formégan hos de kvalificerade angripare som kan forvantas utgora ett hot
mot sikerhetskinslig verksamhet. De kommersiella svenska standarderna som idag ofta
anvands vid kravstillning dven inom sidkerhetskinslig verksamhet, dr siledes inte
tillampliga for andamaélet och kan ge en falsk trygghet avseende en konstruktions eller

49 ISO 5659-2 (2017). Plast - Rokutveckling - Del 2: Bestimning av optisk densitet genom
enkelkammarprov.

50 ISO 834-1 (1999). Fire-resistance tests - Elements of building construction - Part 1: General
requirements.

51 ISO 5658-2 (2007). Materials reaktion pa brand - Flamspridning - Del 2. Spridning i sidled pa
vertikalt monterade byggprodukter.
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en produkts motstandsformaga mot angrepp. De gar inte heller att enkelt ersatta med
provning enligt internationella standarder.

Sammanstaillningen som presenteras i foregaende avsnitt pavisar ocksa det stora antalet
normer och standarder som finns tillgangliga inom omradet och att de i stor utstrackning
varierar for olika produkter och darfor kan vara svara for en verksamhetsutévare att
tillampa och forsta.

For att saval ta hojd for dagens och morgondagens tillgangliga verktyg och en kvalificerad
angripares formaga, som behovet av en sammanhédllen och funktionsbaserad
kravstillning behover en ny standard med tillhérande provningsmetod utvecklas.

I det kommande arbetet med standarden kommer hiansyn ocksa att behova tas till
narliggande standarder och krav, exempelvis fordonshinder och andra perimeterskydd,
som i kombination med byggnadens skalskydd och inre sektionering samt eventuella
forvaringsenheter enligt “l6kprincipen” ger det totala skyddet for ett visst skyddsvirde.
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3 Foreslagen provningsmetod

Ett forslag pa arbetet med och utformningen av en 6vergripande provningsmetod for
fysisk sakerhet for sakerhetskinslig verksamhet beskrivs i detta avsnitt. Forstudiens
arbete har ett primart fokus pa inbrottsprovning, men det vidare arbetet avser att
omhanderta dven andra omraden som beskjutning, explosionslast och brand samt andra
mer komplexa hotbilder enskilt eller i kombination. Resultatet av arbetet inom
forstudien ska inte ses som en fardig metod att direkt kunna driftsiatta, utan som en bas
for den kunskap som behdvs for det vidare arbetet och en inriktning for att snabbare na
det uppsatta malet — en metod for att prova och bedoma motstand hos
inbrottsskyddande produkter, konstruktioner och system avsedda for sikerhetskanslig
verksamhet, dir det reella hotet mot den fysiska sikerheten for sddan verksambhet tas i
beaktande.

3.1 Omfattning och tillampning

Standarden och provmetoden avser att omfatta omslutande ytor och skyddsprodukter i
dessa, dvs. vaggar, tak och golv samt dorrar, fonster, galler och jalusier. Standarden
fokuserar initialt pa inbrottsprovning av hela den omslutande ytan innefattande savil
enskilda produkter och dess infistningar, som de omslutande konstruktionsdelarna.
Malsattningen ar ocksa att den framtagna klassificeringen och metoden pa motsvarande
satt ska kunna tillampas pa forvaringsenheter sasom sidkerhets- och vardeskap och da
omfatta aven forankringssatt och forankringsmetod.

Tanken kring en mer heltickande standard ar att efterlikna de krav som redan idag stalls
inom brandomradet dar ett utrymme, i det fallet brandcellen, kan omfatta ett eller flera
rum dar en brand kan tillatas att spridas inom en foreskriven minsta tid utan att spridas
till andra delar av byggnaden. Inom brandomrédet kan ocksé sidkerhetshotet — branden
— representeras av olika brandkurvor, exempel ISO 834 eller HC-kurvan (dven om denna
normalt inte tillimpas for byggnader, dir standardbrandkurvan ISO 834 oftast
anvands).

P4 motsvarande sitt avser den nya standarden for fysisk sikerhet inom sakerhetskanslig
verksamhet att omfatta volymer diar de omslutande ytorna utgér en sammanhingande
enhet och inkluderar samtliga ingdende delar inklusive dess infastningar eller
fastsiattning. Motstandsnivderna relateras till de beskrivningar av dimensionerande
antagonistiska forméagor (DAF) som sdkerhetspolisen beslutar om och darigenom till
sdakerhetsskyddsklasserna begransat hemlig till kvalificerat hemlig och motsvarande
konsekvensnivaer i forhallande till skada pa Sveriges siakerhet.

Denna typ av klassificering kommer, forutom att for verksamhetsutovaren att underlatta
forstdelse och hantering vid projektering, byggande och vidmakthallande ocksa att ge
mojligheter att, liksom inom brandomrédet, att addera fordrojningstiden for motstédndet
pé respektive niva, vilket i sin tur dr i linje med det funktionsbaserade sitt det svenska
nationella byggregelverket ar uppbyggt i Ovrigt. En klassificering av olika
byggnadsvolymer som helhet kommer ocksa att underlatta under brukandetiden da
tillaiten verksamhet kan kopplas mot konsekvensnivan pa den sidkerhetskinsliga
verksamheten som far bedrivas i lokalerna eller sidkerhetsskyddsklassificeringen péa
informationen som behandlas/forvaras i lokalerna.
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3.2 Arbetssekvens

Arbetssekvensen med provning enligt den nya standarden bestér av 6 huvudsteg som
leder till det slutliga resultatet av verifieringen.

6.
Certifiering
1.

Specificera
DAF-niva

P

5. 2 4 Dokumentation
Rapportering S = _ - och monterings-
. Y anvisningar

Provning

Figur 2 Arbetssekvens for den féreslagna provningsmetoden.
3.2.1 Steg1 - Bestamning av skyddsniva

Den forsta delen i verifieringsarbetet ar kopplad till det sikerhetshot som den aktuella
skyddsprodukten eller konstruktionen ska kunna mota. Nivan bestdms i enlighet med
korresponderande niva av antagonistiska formagor (DAF) eller andra specificerade
sdakerhetshot som tillverkaren anger (s& linge dessa ryms inom provningsmetoden).
Kravnivan kan i sddant fall exempelvis utgé fran en bestillares behov av en verifierad
16sning for en viss verksamhetsutovares lokaler och den konsekvensnivd som dennes
verksambhet tillhor.

Angreppssitt- och verktygsuppsattning for provning viljs sedan utifrdn den valda
kravnivan, som linjeras med den antagonistiska hotbild som finns beskriven for
respektive DAF-niva.

3.2.2 Steg2 - Dokumentation och monteringsanvisning

Infor varje provning ska konstruktionen eller skyddsprodukten atféljas av de tekniska
beskrivningar och montageanvisningar som behovs for att kunna bedéma produkten
eller konstruktionen. Tillverkaren ansvarar for att forse provningsinstitutet med
erforderliga uppgifter och teknisk dokumentation. Tillverkaren ansvarar ocksa for att vid
behov montera produkten eller uppfora konstruktionen i provningsinstitutets lokaler
och i enlighet med de montageanvisningar och den tekniska dokumentation som
overlamnats.
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3.2.3 Steg3-Fortest

Innan provningarna genomfors ges den personal som ska genomfoéra provningen viss
mojlighet att utvardera provforemalet eller konstruktionen och dess ritningar och
specifikationer. Detta gors for att bestimma den mest lampade metoden med de angivna
angreppsverktygen med syftet att minimera fordréjningstiden. Anledningen ar att i fraga
om produkter som avses att anvandas for att skydda sakerhetskanslig verksamhet kan
det forvantas att en tdnkt antagonist pa liknande sitt, &tminstone pa sikt, kommer att
kunna inhdmta motsvarande information om liknande eller samma skyddsprodukter
och skyddande konstruktioner. For att kunna forbereda provningen och darigenom fa en
fordrojningstid som motsvarar en kvalificerad aktors verkliga materiella och
immateriella formdga bor darfor aven provningsinstitutets personal ges denna
mojlighet. I det vidare arbetet bor det diskuteras och bestammas i vilken omfattning
detta bor ske och om personalen innan testerna ska ges tillgang till all dokumentation
eller inte.

3.24 Steg4 - Provning

Provningsforfarandet och de faktiska provmetoderna kommer att tas fram i sin helhet
genom att under utvecklingsskedet utféra prov i praktiken och iterativt forbattra
metoderna genom lardomar, erfarenhetsaterforing och analys. Provmetoderna kommer
sedan dven under forvaltningsskedet att pA motsvarande satt behova folja den teknik-
och metodutveckling som sker i omvirlden. I forvaltningsskedet behover darfor avsattas
resurser for omvirldsbevakning och dialog med relevanta tillsynsmyndigheter. Aven om
provningen som sadan behover vara sjalvbarande ur ekonomisk synvinkel kan denna
omvarldsbevakning och tillhorande metodutveckling komma att behova finansieras
separat. En sddan omvéirldsbevakning foreslds ingd inom relevant delomrade inom
CFORT. Ett preliminirt forslag pa allmanna krav for provmetoden aterfinns i Tabell 1.

Tabell 1 Allmanna krav fér provmetoden.

Krav Forklaring
Totaltiden dar verktygsbyten och eventuella nédvandiga

Tid personalbyten och vilopauser utgor fordrojningstiden.
Angreppsverktyg viljs enligt Steg 1 motsvarande relevant
Verktye DAFniv,
Metoden ar valfri och far andras under provningens gang.
Metod Valda metoder baseras pa kunskaper och information

fran steg 3 Fortest.

For att verifiera att forcering av konstruktionen eller
produkten genomforts anvands tolkar eller manhal
(tillracklig stor 6ppning sa att en normal person kan ta sig
genom). For férvaringsenheter ska tolken motsvara att en
hand eller arm kan féras in och na férvaringsenhetens
relevanta delar.

Forceringskriterium
Provningen avbryts om langre tid 4n den maximala tiden
uppnas, i de fall forutsattningarna for provningens
genomférande inte kan uppratthallas, exempelvis av
personella eller materiella orsaker. Om dessa
forutsattningar kan uppratthallas, kan provningen fortga
for att bestimma tid for forcering.
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3.2.5 Steg5 - Dokumentation och provningsrapport

Provningsrapporten tillstills bestallaren av uppdraget. I det vidare arbetet ska beskrivas
hur det sakerstalls att provningsuppdraget inte medfor risk for att rgja sdrbarheter hos
sdkerhetskinslig verksamhet och att bestillaren ar behorig att motta
provningsrapporten. Provningsrapporten kommer inte att beskriva hur
provningsuppdraget genomforts, vilka verktyg eller vilken metod som anvants utan
endast specificera vilket eller vilka kravnivaer som uppnéatts samt i den man det ar
mojligt att ge tillverkaren information om hur testobjektet forcerats sa att detta kan
anvandas for produktutveckling.

Provningen dokumenteras av provningsinstitutet och bestillaren ges inte mojlighet att
narvara vid forsoken. Nivan pa hur skyddsviard denna dokumentation ar samt dartill
kommande informationssidkeratgiarder utreds och bestams i det vidare arbetet.

Respektive tillsynsmyndighet ges via Sikerhetspolisen och Forsvarsmakten majlighet att
erhélla sammanstillda uppgifter for de prov som genomfors, dven de prov som inte
uppfyller de stillda kriterierna. Detta sker i syfte att forse tillsynsmyndigheterna med
uppgifter som kan vara till nytta under respektive myndighets tillsynsarbete.

3.2.6 Vidare steg 6 - Certifiering

Uppfyllandet av den verifierande standarden kan sedan certifieras genom P-mirkning,
VBR (Verified by RISE) eller som en myndighetsgemensam standard som certifieras via
ett provningsinstitut ackrediterat i enlighet med SS-EN ISO /IEC 17025:2018 och
kontrollerat av Swedac. For certifiering av de hogre skyddsnividerna kan antalet
ackrediterade utforare komma att behdva begriansas. Denna del ingar inte i forstudien,
men beslutas i det vidare arbetets tidigare delar i syfte att skapa forutsiattningar for att
snabbare fa mgjligheten till certifiering pa plats.

4 Forutsattningar for genomforande

I detta kapitel beskrivs de forutsiattningar, mojligheter och utmaningar som behover
hanteras i det vidare arbetet med standarden, savil under utvecklingsfasen som efter
standardens fardigstéllande.

4.1 Sakerhetsskydd

En viktig del av det totala arbetet savil vid utveckling av standarder och provmetoder,
som vid det efterfoljande 16pande arbetet ar att faststilla i vilken omfattning information
om provmetoder, anvinda specialverktyg, skyddsprodukters konstruktion och
uppbyggnad samt specifika resultat ar skyddsvarda, framst ur ett
konfidentialitetsperspektiv, och behover skyddas.

Information inom projektet behover klassificeras pa detaljniva sa att den kan ges ett
erforderligt skydd, sa att obehoriga inte delges eller otillborligen far tillgdng till
informationen, men samtidigt att den inte begrdnsas i sddan omfattning att
utvecklingsarbetet forsvaras i onodan. For det framtida arbetet behover séledes tidigt en

© RISE Research Institutes of Sweden



27

gemensam sikerhetsskyddsinstruktion tas fram som aven omhéandertar och reglerar
samarbetet i stort, utvecklingsarbetet specifikt och det senare forvaltningsskedet pa sikt.

Sakerhetsskyddsarbetet behover ocksa under arbetets gang vidgas till att i den man det
ar mojligt omfatta andra aktorer som inte initialt omfattas av sdkerhetsskyddsavtalet och
den framtagna sidkerhetsskyddsinstruktionen, alternativt att informationen bearbetas
till en sddan form att den ar mojlig att delge. Exempel pa sddana aktorer ar tillverkare av
siakerhetsprodukter med hog prestanda eller specifika verksamhetsutévare som i utokad
omfattning kan behova fa information i syfte att sikerstilla att de anvinda metoderna
motsvarar vad som sjilva dimensionerats gentemot.

4.2 Utmaningar

Under arbetet med forstudien har ett antal utmaningar identifierats. Dessa utmaningar
kommer att behova adresseras tidigt i det kommande arbetet. Vissa av utmaningarna ar
av ekonomisk eller praktisk karaktdr medan andra utmaningar utgors av handelser eller
foreteelser kopplade till det sidkerhetspolitiska ldget i omvirlden eller den snabba
teknikutvecklingen.

Gemensamt for flertalet utmaningar ar att de behover 16sas gemensamt i samverkan eller
i samrad mellan flera aktorer. Utmaningarna som beskrivs i denna forstudie ska inte ses
som en komplett lista. Under det vidare arbetets gang kommer sannolikt flera
utmaningar att identifieras och behova hanteras.

4.2.1 Komponenter vs helhet

Malsattningen med den nya provningsmetoden ar dels att ta hansyn till mer kvalificerade
aktorers formaga, dels att underldtta for verksamhetsutovare att forsta och hantera
kraven pa fysisk sidkerhet vid sikerhetskinslig verksamhet. Det finns dock en utmaning
i att bade certifiera enskilda produkter, produkterna inklusive montage och utrymmens
omgivande konstruktion som helhet. Ett utrymmes motstandskraft mot forcering
kommer att utgoras av motstandskraften hos den svagaste punkten. En dorr eller ett
galler som ratt monterat har certifierats for en viss kravniva kommer inte att uppna den
motstdndstiden om montaget inte utforts ratt eller om materialet det ar infist i inte
uppfyller stallda krav.

Det finns ocksd en utmaning i att certifiera ett utrymme som helhet eftersom
provningsmetoden for produkter innefattar forstorande provning, vilket inte ar
tillampligt for ett fardigbyggt utrymme. Certifiering av ett helt utrymme behover darfor
bygga pa de olika komponenternas, produkternas och konstruktionens enskilda
certifieringar, egenkontroll, besiktning p& plats — sannolikt i flera skeden av
byggnationen och en personcertifiering som kraver bade teoretisk kunskap och praktisk
erfarenhet. Detta kommer att behova adresseras i det vidare arbetet.

Parallellt med forstudiens arbete pagar hos Fortifikationsverket ett arbete med att skapa
och uppdatera en produktkatalog for skyddsprodukter. Det ar viktigt att dessa arbeten
harmoniseras och att de produkter som testas inom ramen for den nya certifieringen
inforlivas i detta arbete.
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4.2.2 Enforanderlig hotbild

Arbetet inom forstudien har haft ett tydligt fokus mot mekanisk inbrytning och forcering
med de verktyg som finns i dagens standarder eller som finns tillgangliga pa en relativt
oppen marknad. Teknikutvecklingen pa verktygssidan gar fort, inte minst genom den
snabba utvecklingen inom batteriomradet. Verktyg som tidigare har kravt elanslutning
eller tryckluft ar idag barbara och klarar hog belastning. Kraven pa fossilfri drift inom
savil transport- som industrisektorn skyndar ytterligare pa denna utveckling och dven
mindre handverktygs prestanda kan med stod av detta forvantas att 6ka 6ver tid. Vissa
typer av brytverktyg ar inte anpassade for en privat marknad, men salufors dnda pa
Internet dven om sjilva ink6psmojligheterna i méanga fall begrinsas till aktorer som polis
och raddningstjanst. Statsstodda aktorer med mindre goda intentioner kan dock i de
flesta fall forvantas att kunna anskaffa denna typ av materiel och stolder fran nationella
bléljusaktorer forekommer.

Digitaliseringen — bade de kommersiella foretagens marknadsforing och instruktioner
och diskussionsforum pa Darknet — gor att kunskaper som tidigare var riktade specifikt
mot enskilda anvindare numera ar betydligt mer lattillgangliga for en bredare publik.
Detta gor att metoder och tekniker som initialt inte 4r avsedda att spridas oppet i flera
fall kan finnas, adderas, analyseras och utviarderas enbart genom att besoka ratt sidor pa
Internet.

Denna utmaning paverkar inte enbart provning och certifiering utan ocksa beskrivning
och innehall i de DAF-nivier som Sakerhetspolisen tillhandahaller. Den
omvirldsbevakning som behover ske for att halla provning- och certifiering uppdaterade
avseende exempelvis teknikutvecklingen kommer att stodja Sakerhetspolisens arbete
med dessa, medan exempelvis intriffade handelser och metodutveckling hos nationella
och internationella statliga aktorer som kommer Sdkerhetspolisen till kinnedom pa
lampligt satt over tid behover paverka provmetodernas framtida utformning.

4.2.3 Kombinerade hot och parallell kravstallning

Provningsmetoderna och certifieringen ar ocksd pa sikt tidnkta att omhinderta
kombinerade hot, exempelvis inbrottsskydd i kombination med explosionslast,
beskjutning, pakorning eller brand alternativt brand i sig som forceringsmetod. Detta
betyder att det tidiga arbetet med provmetoder och certifiering behéver genomféras pa
ett saddant sitt att de inte genom sin utformning forsvarar eller utesluter senare
tillkommande eller kompletterande provningar eller certifieringskrav. Kravstallningen,
och d& framst forceringskriterierna, behover dock redan i det initiala skedet ses Gver for
att exempelvis inte enbart omhénderta angrepp i syfte att begad obehorigt tilltrade utan
ocksd mindre genombrytning i syfte att orsaka skada eller forstora ett objekt alternativt
med hjilp av teknisk utrustning fotografera, filma eller ge tillgéng till fysiska dokument
i exempelvis en forvaringsenhet.

I manga fall kommer ocksé finnas andra krav pa ett utrymme som utformats f6r skydd
av sdkerhetskinslig verksamhet, exempelvis brandavskiljning eller ytskikt. Dessa krav
stélls i parallell lagstiftning och andra regelverk, exempelvis Lagen (2003:778) om skydd
mot olyckor eller Boverkets byggregler (BFS 2011:6), men behover likval omhéandertas
vid byggnation eller forandrad anvandning. Detta innebar att provning dven inom dessa
omraden kan komma att behéva genomforas pa nya produkter, eller att produkter som
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har modifierats for att klara de nya kraven kan komma att behova provas pa nytt eller
bedomas om modifieringen paverkar produktens prestanda ur den tidigare provade
funktionens synvinkel.

Speciellt for de lagre nivaerna kommer ocksa forsiakringsbolagens krav pa de enskilda
verksamhetsutovarna att behova omhandertas. Har finns ett behov av att harmonisera
de befintliga kraven pa inbrottsskydd med de nya nivaerna och en metod for att bedoma
modifierade produkters prestanda utan att behéva genomféra dubbla provningar.

4.2.4 Upphandling, efterfragan och tillgang

En gemensam och forenklad standardisering for fysisk sakerhet inom sakerhetskanslig
verksamhet ar ocksa avsedd att underlatta vid kravstillning infor upphandling och vid
upphandling. I det tidiga utvecklingsskedet ar det viktigt att tillverkare som eventuellt
involveras inte far fordelar mot tillverkare som involveras i arbetet senare. En sddan
fordel kan ur konkurrensperspektiv senare utesluta tillverkare, vilket inte ar gynnsamt
vare sig for den enskilda tillverkaren eller arbetet i stort. Nir det vidare arbetet paborjas
bor darfor en fornyad dialog om detta ske mellan Sakerhetspolisen och Kammarkollegiet
respektive Upphandlingsmyndigheten for att sikerstilla att det valda forfarandet inte
riskerar att snedvrida konkurrens eller paverka senare statliga upphandlingar.

Det sidkerhetspolitiska laget i omvirlden gor att behovet av forbittrade produkter kan
forvantas att 6ka, samtidigt som det i produktionsledet kan finnas ett lagt intresse av att
utveckla nya produkter innan en tydlig efterfragan fran marknaden finns. Redan idag
finns dock, genom Sakerhetspolisens funktionsbaserade kravstallning och beskrivningar
av dimensionerande antagonistiska formagor, behovet av produkter som skyddar mot
mer kvalificerade antagonister, med hog formaga. Det kan dock finnas ett utokat behov
av kommunikationsinsatser gillande kravbilden och utformning av fysisk sidkerhet
kopplat till den nya standarden.

En annan viktig aspekt kopplad till forsaljning av de provade produkterna ar vilka som
tillats att kopa dessa och hur detta kan och bor regleras. Da de certifierade produkterna
kommer att ha en hogre prestanda och kunna motsta hogre belastningar ar det av vikt
att dessa endast anvinds till att skydda sdkerhetskénslig verksamhet och nationella
intressen fran antagonistiska hot och inte kommer till bruk i kriminell verksamhet i syfte
att forhindra tilltrade fran blaljusmyndigheter och rattsviasende. I det vidare arbetet bor
det darfor undersokas hur en reglering av inkop av de certifierade produkterna kan och
far goras, samt vilka avtal som behover tecknas med tillverkarleden for att forhindra
spridning av produkterna utanfor avsett anvindningsomrade.

4.2.5 Hantering av fysisk sdkerhet i hela produktens eller
utrymmets livslangd

Den fysiska sdkerheten for ett utrymme dar sikerhetskianslig verksamhet bedrivs
kommer over tid att forsamras om inte verksamhetsutovaren lopande genomfor
kontroller och atgardar brister. Det dr séledes av stor vikt att den fysiska sdkerheten ingéar
i ett systematiskt sikerhetsskyddsarbete. Exempel pa brister som 6ver tid kan uppsta kan
vara dorrar som av tyngden blir skeva och inte gér i tillhall eller gangjarn och trycken
som av aterkommande belastning lossnar i infastningar. En sddan forsvagning eller brist
i skalskyddet i kombination med organisatoriska och elektroniska brister — att en dorr
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blir svar att stanga, personalen inte vid alla tidpunkter kontrollerar att en dorr gar i 1ds
eller medvetet struntar i det, samtidigt som elektronisk 6vervakning saknas, kan utgora
en sarbarhet som helt slar ut det fysiska skyddet. Det finns darfor ett behov av att —
oberoende om det ska inga i ett utrymmes certifiering 6ver tid eller inte — se till att det
systematiska sidkerhetsarbetet fungerar.

Som nimnts i foregdende avsnitt behover inforskaffandet av certifierade
skyddsprodukter, sarskilt i de hogre skyddsnivderna, begransas till verksamhetsutévare
som bedriver sdkerhetskinslig verksamhet. Lika viktigt ar att produkterna aterbrukas
eller destrueras under kontrollerade former da utrymmet inte lingre anviands for det
initiala syftet. Saval statlig verksamhet som privata verksamhetsutovare med
sakerhetskanslig verksamhet hyr ofta sina lokaler av privata hyresvardar och om
utrymmena inte aterstalls till ursprungligt skick efter avveckling eller flytt av den
sakerhetskansliga verksamheten riskerar certifierade skyddsprodukter att komma i
ordtta hander. Det ar tveksamt om en séddan reglering bor eller alls kan ingd i en sddan
standardisering som avses inom ramen for denna studie, men det bor beaktas och om
mojligt kanske regleras inom ramen for tillsynsmyndigheternas foreskrifter eller pa
annat lampligt satt.

4.2.6 Lopande uppdatering och utveckling av standarden

Till en standard knyts en teknisk kommitté som gemensamt tillser att standarden halls
aktuell och utvecklas over tid. I normala fall utgor ofta representanter fran naringslivet
en delmingd av denna tekniska kommitté. En utmaning med detta kan vara att viljan till
vidare utveckling av en for niringslivet fungerande standard ar 14g, da forandringar i
standarden innebér ett potentiellt krav pa utokande provningar, vilket i sin tur innebar
kostnader for aktuella tillverkare. En annan utmaning inom samma omrade ar att
utvecklingen av standarden och dess provningsmetoder behover bygga pa
omvarldsbevakning och underrittelseinhdmtning som inte denna grupp har tillgang till.
Det ar saledes viktigt att sammansittningen i den tekniska kommittén knuten till
standarden gynnar den lopande utvecklingen genom att det i den tekniska kommittén
finns representanter fran aktuella myndigheter med erforderlig kunskap och
information inom det aktuella omrédet.

4.2.7 Testbadd och provningsinfrastruktur

Utover det arbete som gemensamt inom arbetsgruppen ldggs pa utveckling av
provmetoder och standarder samt utbildning och vidareutveckling kravs ett antal
investeringar badde avseende utrustning och provningsinfrastruktur. Malsattningen ar
att — vid RISE inbrottslabb i Borads dir ordinarie provning i enlighet med SSF:s
standarder sker — utveckla en testbadd for fysisk siakerhet, som utover mojligheterna till
provning enligt ny och befintliga standarder ocksa tillater forskning, metodutveckling
och utbildning. Forstudien har pavisat behovet av en testbiadd dar flera aktorer kan
samverka i syfte att stirka kunskapen om och forutsattningarna for en forbattrad fysisk
sdkerhet pa ett nationellt plan.

Under 2022—2023 har Sikerhetspolisen, Forsvarsmakten och Forsvarshogskolan pa
uppdrag av Regeringen utrett det nationella behovet av utbildningar inom
sakerhetsskyddsomradet, samt vilket behov det finns att forstirka
kompetensforsorjningen inom hela sikerhetsskyddsomréadet, inom vilket det aktuella
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delomradet fysisk sakerhet ingar som en av flera viktiga komponenter. Testbadden, ratt
utformad, kan mojligen dven utgora en viktig nationell resurs for utbildning och
forevisning samt en nationellt viktig forskningsinfrastruktur, dar omrédet i samverkan
mellan flera aktorer kan utvecklas och forstarkas. Hur testbadden kan anvindas inom
utbildning och forskning pa ett nationellt plan bor utredas vidare i det kommande
arbetet, liksom hur uppbyggnad och langsiktigt forvaltande finansieras. Inom ramen for
utredningen av testbaddens framtida nytta och utnyttjande bor ocksa utredas om, och
hur elektroniska las och larm ska inga i verksamheten.

4.3 Risk- och konsekvensanalys

Inom ramen for forstudien genomfordes en forenklad risk- och konsekvensanalys
avseende inforandet av en ny mer heltickande och gemensam standard for fysisk
siakerhet inom sidkerhetskinslig verksamhet. I den forenklade analysen identifierades ett
antal risker och dess paverkan i handelse av utfall, samt de forebyggande atgarder som
behover omhandertas i det vidare arbetet. Vissa av de identifierade riskerna finns dven
omnamnda tidigare under avsnittet om utmaningar.

Nedan redovisas overgripande de risker och konsekvenser som identifierats, liksom de
forebyggande atgiarder som rekommenderas i det efterfoljande arbetet.

¢ Behovet av och forutsittningarna for standarden forandras, vilket gor
att delar av standardiseringsarbetet behover goras om eller omarbetas. Detta
innebar i huvudsak ett ekonomiskt risktagande. Problemet foreslas att adresseras
genom att RISE i dialog med 6vriga aktorer Ilopande 6vervakar omradet for att pa
sd satt tidigt kunna forutse kommande behov av forandringar for att kunna lagga
in dessa i budget for de statliga strategiska kompetensmedlen eller vid behov av
storre forandringar kunna soka externa medel for arbetet.

e Svarigheter att jaimfora standarder gor att produkter pa ldgre nivaer
behover testas om, men intresse for detta inte finns hos tillverkaren och att
utbudet darfor begriansas trots att produkterna skulle klara de stillda kraven.
Detta forebyggs genom att beakta de nationellt forekommande standarderna i
utvecklingsarbetet for D och C-nivaerna och redan i utvecklingsstadiet, om det ar
mojligt, finna metoder att teoretiskt bedoma dessa utifran tidigare testresultat.

¢ Produkter blir for kostsamma att utveckla och tillverka, om efterfragan
pé marknaden éar liten, vilket resulterar i att tillverkare inte dr motiverade att
utveckla produkter pa hogre nivaer. Dagens lagstiftning ar konsekvensdriven och
verksamhetsutovare ar enligt lag skyldiga att ge de identifierade skyddsviardena
ett erforderligt skydd. Risken har diskuterats inom arbetsgruppen under
forstudien och bedomts som relativt liten dven om det i vissa specifika fall kan
vara kostsamt att uppnéa den stéllda kravnivan, speciellt da verksamhetsutovaren
har behov av skydd mot kombinerade hot eller har egna specifika krav pa
utformning pa produkter som d& behover specialtillverkas. Detta dr dock ingen
skillnad mot dagens forhallanden, mer &n att det kommer att finnas en standard
att testa produkterna mot. I och med att standarden finns kommer ocksa
tillsynsmyndigheterna att kunna kravstilla mot denna, vilket okar efterfragan
och genom detta torde motivera tillverkarna att utveckla nya produkter.

© RISE Research Institutes of Sweden



32

5 Nasta steg och vidare arbete

Som ett resultat av forstudien har en handlingsplan for det vidare arbetet tagits fram. I
denna rapport redovisas denna handlingsplan nedan i korthet. Da det sakerhetspolitiska
laget pa senare tid har forvarrats finns ett behov av att i nartid paborja arbetet att bygga
upp infrastruktur, resurser och kompetens for att stodja utveckling, provning och
certifiering, utbildning samt forskning inom omradet fysisk sakerhet. Vid RISE
anliggning i Bords bedrivs idag den nationella provningsverksamheten inom
inbrottsskyddsomradet, liksom certifieringsprovning inom brandomradet. RISE &gs till
100% av staten och har ett av riksdagen sirskilt beslutat samhaillsuppdrag.
Agaranvisningarna fran Regeringskansliet innebir att RISE forutom att driva dessa test-
och demoanlidggningar aven ska frimja och utveckla samarbeten mellan akademi,
naringsliv och offentlig sektor.

Uppdraget i kombination med de redan befintliga resurserna vid RISE anlidggningar gor
det lampligt att utoka verksamheten till att aven omfatta vidare utveckling av testbadden
for fysisk sikerhet som en nationell resurs for utbildning, forskning, provning och
demonstration. Anlaggningen i Boras lampar sig bast for denna strategiska satsning
avseende uppbyggnad av provnings- och forskningsinfrastruktur, medan det ovriga
arbetet med fordel dven kan ske pd RISE ovriga verksamhetsorter for att bedriva
utvecklingsarbetet i nirhet och i samarbete med Ovriga relevanta aktorer, exempelvis
Fortifikationsverket, Sikerhetspolisen, Forsvarsmakten, Statens fastighetsverk,
Forsvarshogskolan, Regeringskansliet och Myndigheten f6r samhaillsskydd och
beredskap.

For att finansiera de nodviandiga investeringarna i infrastruktur, utvecklingen av
provningsmetoder och standarder samt den utrustning som behover anskaffas kravs
extern finansiering utover de statliga strategiska kompetensmedel som RISE som
forskningsinstitut sjalva kan avdela for exempelvis kompetensutveckling av personal och
senare forvaltning av utvecklade standarder och underhall av infrastruktur i
brukandeskedet. Det ar osannolikt att denna finansiering kan erhéllas frdn en enda
anslags- eller forskningsfinansiir. Satsningen kommer troligen att behova utgora en
samlad insats fréan flera olika parter, inklusive en viss del eget arbete frdn de myndigheter
och institutioner som har ett gemensamt intresse av att en langsiktig strategisk satsning
inom omradet kommer till stdnd. Foljande atgdrder och steg framét foreslds for det
vidare arbetet:

e FOr att driva det initiala arbetet vidare och for att undvika att arbetet stannar upp
efter forstudiens genomforande bor finansiering for det 16pande arbetet under
resten av 2023 allokeras. Det kan lampligen ske inom ramen for CFORT:s
normala arbete och omfatta finansiering for moten, resor, upprattande av
ansokningar, genomforande av seminarium och moten med intressenter och
behovsiagare. For detta upprittas en ansokan, som behandlas av CFORT:s
operativa ledning och styrgrupp i enlighet med CFORT:s normala forfarande.

e Inom ramen for forstudien har behovet att ytterligare beskriva och specificera de
olika kravnivaernas verktygsuppsattningar och metoder for inbrytning infor det
vidare arbetet identifierats. En gemensam workshop diar de i forstudien
deltagande organisationerna deltar foreslds infér uppstarten av det vidare
arbetet.
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e For det vidare utvecklingsarbetet lampar sig en ansokan inom MSB:s Anslag 2:4
Krisberedskap. Ett nytt krav ar att sdval behovet som &tgardsforslaget ar
forankrat med andra aktorer och bygger pa en gemensam behovsbild.
Sakerhetspolisens tidigare arbete och informationsdelningen med andra
relevanta myndigheter, grunden i REINFORCE-projektet och denna forstudie
kan anses uppfylla dessa krav. Huvudsokande ska ansokan intyga att behovet
finns upptaget i myndighetens planeringsarbete. Det vidare arbetet uppfyller
ocksd flera punkter i regeringens prioriteringar i MSB:s regleringsbrev
exempelvis  sektorsovergripande arbete for att sakerstdlla viktiga
samhallsfunktioner och planering och forberedelser for stod till Forsvarsmakten
under hojd beredskap avseende forsorjning av kritiska fornodenheter, egendom
och tjanster samt i viss mén dven niringslivets medverkan i den samlade
beredskapen.

e En ansokan for det vidare utvecklingsarbetet upprittas och skickas in till MSB
inom ordinarie utlysning for Anslag 2:4 Krisberedskap senast den 30 september
2024. Forstudien ldamnas som bilaga till ansokan. Mojliga huvudsokande ar
Sakerhetspolisen, Fortifikationsverket eller Statens fastighetsverk. Utover RISE
bor ovriga deltagare i forstudien utgora medsokande. Forsvarshogskolan bor
tillfragas om medverkande avseende kopplingen mot den langsiktiga
kompetensforsorjningen inom omradet fysisk sakerhet.

e Oberoende om Forsvarshogskolan utgor medsokande inom anslag 2:4
Krisberedskap eller inte bor en diskussion om vidare samarbete inom omradet
fysisk sidkerhet utredas vidare. Ett sddant samarbete kan innefatta savil
utbildningsinsatser som forskning. Sakerhetspolisen, som redan inom
regeringsuppdraget om sikerhetsskyddsomradet, paborjat denna diskussion bor
initiera dessa samtal.

e Testbaddens forutsittningar, mojligheter och finansiering bor utredas vidare.
Testbadden for fysisk sidkerhet kan med ratt uppbyggnad utgora en nationellt
viktig  forskningsinfrastruktur, som ocksd kan stddja framtida
utbildningsinsatser och framja innovation och utveckling inom niringslivet for
det aktuella omradet. En mojlig finansiar for en sddan storre nationell satsning
kan vara KAW Knut och Alice Wallenbergs stiftelse. Detta kraver dock en storre
och samlad ansats i samverkan mellan samhaélle, forskningsinstitut, akademi och
niringsliv. Mojligheterna for detta bor studeras vidare och olika
finansieringsformer for detta utredas. Testbidden som nationell resurs inom det
bredare omréadet bor ocksd involvera FOI Totalforsvarets forskningsinstitut.
RISE bor ansvara for att initiera detta arbete och involvera savil FOI som de
ovriga medverkande i forstudien. Testbddden kan ocksd vid en framtida
anslutning till NATO wutgora en virdefull resurs inom NATO:s
innovationsprogram Defence Innovation Accelerator for the North Atlantic
(DIANA). En utvecklad testbadd ar dock inte en forutsiattning for att standarden
ska kunna upprittas och férvaltas, da det med dagens resurser och infrastruktur,
med mindre investeringar, gar att astadkomma detta.
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Bilaga 1 - Fysisk sakerhet - Standarder
och normer

I bilaga 1 finns av informativa skil 4ven vissa standarder som inte beskrivits i rapportens
huvuddel eller vidare specificerats i bilaga 2. Dessa standarder som avses ar sddana som
inte ar representativa for manuella angrepp och exempelvis avser explosiv forcering. De
ar darfor utanfor forstudiens omfattning, men kommer i arbetets forlangning att vara
relevanta och studeras, varfor de i syfte att ge en helhetsbild har medtagits i
sammanstillningen i bilaga 1.

Europastandarder (EN)
Tabell 2 EN-standarder for inbrottsskydd.
Standard-ID | Titel Fokus
SS-EN Byggnadsglas - Sdkerhetsglas - Provning och klassificering ..
356:2000 av motstandsférmaga mot manuellt angrepp Sakerhetsglas
SS-EN 1143- | Vardeférvaringsenheter - Krav, klassificering och provning Ska
1:2019 av inbrottsmotstand - Del 1: Skap, valvdorrar och valv P
Vardeforvaringsenheter - Krav, klassificering och provning
SS-EN 1143- . . ) . N .
) av inbrottsmotstand - Del 2: Deponeringsskap och Skap
2:2014 .
serviceboxar
SS-EN 14450 | Vardeforvaringsenheter - Krav, klassificering och provning Ska
av inbrottsmotstand - Stoldskyddsskap P
SS-EN Dorrar, fonster, hangande glasfasader, galler och jalusier -
1627:2021 Inbrottsskydd - Krav och klassindelning Skyddsprodukter
SS-EN Dorrar, fonster, hangande glasfasader, galler och jalusier -
1628:2021 Inbrottsskydd - Provningsmetod for statisk belastning Skyddsprodukter
SS-EN Dorrar, fonster, hdangande glasfasader, galler och jalusier -
1630:2021 Inbrottsskydd - Provningsmetod for manuella angrepp Skyddsprodukter
SS-EN Luckor och jalusier - Funktions- och sdkerhetskrav Luckor och
13659:2015 jalusier
Tabell 3 EN-standarder for beskjutning.
Standard-ID | Titel Fokus
SS-EN Byggnadsglas - Sdkerhetsglas - Provning och klassificering ..
1063:2000 av motstandsférmagan vid beskjutning Sakerhetsglas
SS-EN Fonster, dorrar, jalusier och solskydd - Skottsdkerhet - Skvddsprodukter
1522:1999 | Krav och klassindelning yddsp
SS-EN Fonster, dorrar, jalusier och solskydd - Skottsidkerhet -
1523:1999 | Provningsmetod Skyddsprodukter
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Tabell 4 EN-standarder for dynamisk belastning.
Standard-ID | Titel Fokus
SS-EN Dorrar, fonster, hangande glasfasader, galler och jalusier -
1629:2021 Inbrottsskydd - Provningsmetod for dynamisk belastning Skyddsprodukter
SS-EN i . L . . .
13123- Fonster, glorrar.och Jalu5|(?r -"Sakoerhet vid explosion - Krav Skyddsprodukter
1:2001 och klassindelning - Del 1: Stétvagskammare
EN 13124- Windows, doors and shutters - Explosion resistance; Test Skvddsprodukter
1:2001 method - Part 1: Shock tube yaase
SS-EN i N . . .
13124- Fonstgr, doérrar och Iuckor‘ - Sakerhet V|d‘e>.<.pI05|on - Skyddsprodukter
Provningsmetoder - Del 2: Utomhustest i falt
2:2004
Tabell 5 EN-standarder for dynamisk belastning (fortsattning).
Standard-ID | Titel Fokus
SS-EN Jalusier - Hard st6t och motstand mot intrang - Jalusier
13330:2013 | Provningsmetoder
SS-EN Byggnadsglas - Sdkerhetsglas - Provning och klassificering ..
13541:2012 | av motstand mot explosivt tryck Sakerhetsglas

Svenska stoldskyddsféreningen (SSF)

Tabell 6 Utvalda SSF normer och regler gillande inbrottskyddande produkter och fysisk
sakerhet. Inbrottsskydd hos byggnadsbeslag sasom lasenheter fér fast montering,
lashus, lascylindrar och slutbleck ingick inte i denna forstudie.

Standard-ID | Titel Fokus

SSF 200

(utgava 5) Inbrottsskydd - Byggnader och lokaler Skyddsprodukter
SSF 1047 . .

(utgava 2) Inbrottsskyddande vaggar Vaggar

SSF 1074 . . .

(utgava 1) Industriportar - klassning, krav och provning Portar

SSF 1085 Polykarbonat - inbrottskyddande egenskaper, klassning Glasliknande
(utgava 1) krav och provning applikationer
SSF 1089 Sadkerhetsskap med deponering - Krav och provning Skap

SSF 3492 Sédkerhetsskap - Provning och utvardering av inbrottsskydd | Skap

(utgava 1)
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Loss Prevention Standards (LPS)

Tabell 7 Utvalda LPS-standarder géllande inbrottskyddande produkter och fysisk sdkerhet.
Standard-ID Titel Fokus
LPS 1183 Requirements and testing procedures for the LPCB SK3
(utgava 4.3) approval and listing of safe storage units P
Requirements and testing procedures for the LPCB
LPS 1175 certification and listing of intruder resistant building
. > . Skyddsprodukter
(utgava 8.1) components, strongpoints, security enclosures and free-
standing barriers
LPS 1242 Requirements and testing procedures for the LPCB
(utgava 2.1) approval and listing of cylinders for locks Skyddsprodukter
LPS 1654 Requirements and testing procedures for the LPCB
(utgava 1.1) approval and listing of padlocks Skyddsprodukter
LPS 2081 Requirements and testing procedures for the LPCB
(utgava 1.0) approval and listing of building components, strongpoints,
security enclosures and free-standing barriers offering Skyddsprodukter

resistance to intruders attempting to use stealth to gain
entry

LPS 1270
(utgava 1.1)

Requirements and testing procedures for the LPCB
approval and listing of intruder resistant security glazing
units

Sakerhetsglas

Publicly Available Specifications (PAS)

Tabell 8 Utvalda PAS-standarder gallande inbrottskyddande produkter.
Standard-ID Titel Fokus
Enhanced security performance requirements for
PAS 24 doorsets and windows in the UK - Doorsets and windows Skvddsorodukter
(utgava 3) intended to offer a level of security suitable for dwelling yadsp
and other buildings exposed to comparable risk
PAS 68 Isr;15|3tzc;rt1$test specifications for vehicle security barrier Skyddsprodukter
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American Society for Testing and Materials (ASTM)

Tabell 9 Utvalda ASTM-standarder géllande fysisk sdkerhet.
Standard-ID Titel Fokus
ASTM F3038-21 | Standard Test Method for Timed Evaluation of Forced- | Skyddsprodukter
(2021) Entry Resistant Systems
ASTM F842-17 | Standard Test Methods for Measuring the Forced Entry | Skyddsprodukter
(2023) Resistance of Sliding Door Assemblies, Excluding
Glazing Impact
ASTM F2781-15 | Standard Practice for Testing Forced Entry, Ballisticand | Barriarer

(2021)

Low Impact Resistance of Security Fence Systems

(kombinerat hot)

ASTM F3561-23
(2023)

Standard Test Method for Forced-Entry-Resistance of
Fenestration Systems After Simulated Active Shooter
Attack

Sékerhetsglas
(kombinerat hot)

ASTM F1233-21
(2021)

Standard Test Method for Security Glazing Materials
And Systems

Sakerhetsglas
(kombinerat hot)

ASTM F588-17
(2023)

Standard Test Methods for Measuring the Forced Entry
Resistance of Window Assemblies, Excluding Glazing
Impact

Sakerhetsglas

ASTM Standard Test Method for Glazing and Glazing Systems | Sdkerhetsglas
F1642/F1642M- | Subject to Airblast Loadings (dynamisk)
17 (2017)

ASTM F2247-18 | Standard Test Method for Metal Doors Used in Blast Dorrar
(2018) Resistant Applications (Equivalent Static Load Method) | (dynamisk)
ASTM F2927-21 | Standard Test Method for Door Systems Subject to Dorrar
(2021) Airblast Loadings (dynamisk)
ASTM Standard Test Method for Crash Testing of Vehicle Barriarer
F2656/F2656M- | Security Barriers (dynamisk)
20(2020)

ASTM Standard Specification for Ballistic-resistant Barriers Barriarer
E3236/E3236M- | Used in Homeland Security or Public Safety (beskjutning)
21(2021) Applications

North Atlantic Treaty Organization (NATO)

Tabell 10  Utvald NATO STANAG-standard géallande fysisk sdkerhet.
Standard-ID Titel Fokus
ATP-3.12.1.8 | Test procedures and classification of the effects of Konstruktioner
weapons on structures

Unified Facilities Guide Specifications (UFGS)

Tabell 11  Utvalda UFGS specifikationer gallande fysisk sdkerhet.

Standard-ID Titel Fokus

UFGS 08 3401 | Forced Entry Resistant Components Skyddsprodukter

UFGS 08 34 02 | Bullet-Resistant Components Skyddsprodukter
(beskjutning)

UFGS 08 39 54 | Blast Resistant Doors Doérrar (dynamisk)

UFGS 08 39 53 | Blast Resistant Doors (Earth Covered Magazines) Dorrar (dynamisk)

UFGS 08 56 53 | Blast Resistant Tempered Glass Windows Sakerhetsglas
(dynamisk)
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U.S. Department of State (DOS)

Tabell 12 Utvald U.S. DOS-standard géllande fysisk sadkerhet.
Standard-ID Titel Fokus
SD-STD-01.01, | Certification Standard - Forced Entry and Ballistic Skyddsprodukter
Revision G Resistance of Structural Systems (kombinerat hot)
(Amended)
(1993)

Internationella standardiseringsorganisationen (ISO)

Tabell 13  Utvalda ISO-standarder gillande fysisk sdkerhet.
Standard-ID Titel Fokus
ISO 16936- Glass in building - Forced-entry security glazing - Part 1: (S(jk:;r:?:iglas
1:2020 Test and classification by repetitive ball drop yna ’
maskinell)
Glass in building - Forced-entry security glazing - Part 2: | Sdkerhetsglas
1SO 16936- . . -

) Test and classification by repetitive impact of a hammer (dynamisk,
2:2005 .

and axe at room temperature maskinell)
ISO 16936- Glass in building - Forced-entry security glazing - Part 3: | Sdkerhetsglas
3:2005 Test and classification by manual attack (manuell)

Glass in building - Forced-entry security glazing - Part 4: | Sadkerhetsglas
I1SO 16936- e . .
4:2005 Test and classification by pendulum impact under (dynamisk,

) thermally and fire stressed conditions maskinell + brand)
ISO Glass in building — Explosion-resistant security glazing — | Sadkerhetsglas
16933:2007 Test and classification for arena air-blast loading (dynamisk)

ISO Glass in building — Explosion-resistant security glazing — | Sadkerhetsglas
16934:2007 Test and classification by shock-tube loading (dynamisk)
ISO Glass in building - Bullet-resistant security glazing - Test | Sdkerhetsglas
16935:2007 and classification (beskjutning)
Security and resilience - Vehicle security barriers. Part 1: | Perimeterskydd
ISO . N .
Performance requirement, vehicle impact test method (fordonshinder)
22343-1 .
and performance rating.
ISO Security and resilience - Vehicle security barriers. Part 2: | Perimeterskydd
22343-2 Application. (fordonshinder)
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Bilaga 2 - Inbrottsprovning -
Sammanstallning

Bilaga 2 &r inte inkluderad i denna version.
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Bilaga 3 - Brandsakerhet -
Klassifikation och provningsforfarande

Brandavskiljande konstruktioner

Principen for att testa en brandskiljande konstruktion eller produkt ar liknande oavsett
organisation/standard. Skillnader finns dock. Exempelvis anvinder EN 1363 och FTP
2010 brandkurvan ISO 834-1 medan UL 263 har en egen standardbrandkurva,
”Standard Fire Curve”. Skillnader i bedomningar samt krav finns ocksa. Generellt sett
utviarderas dock hur linge en konstruktion/brandcell ar sidker avseende ett antal
parametrar.

Resultaten av dessa tester anviands for att klassificera brandmotstandskapaciteten hos
en konstruktion. Det vanligaste klassificeringssystemet ar att tilldela konstruktionen en
tid i minuter som den kan motsté standardiserade brandforhallanden. Till exempel kan
en konstruktion klassificeras som "60 minuters brandmotstadnd" om den klarade ett 60
minuters brandprov enligt standarden. Brandklassen kan da heta exempelvis EI60 -
klarar kraven for Integritet (E) och Isolering (I) under 60 minuter.

Dessa klassificeringar anviands sedan som vigledning for att faststilla vilka typer av
konstruktioner som dr lampliga for olika anvindningsomraden och brandsikerhetskrav
i byggnader. Det ar viktigt att notera att brandkraven och testmetoderna varierar
beroende pa organsisation, nation eller delstat.

Nedan i tabellen sammanstills klassifikationsstandarder och provningsstandarder for
respektive nation eller organisation.

Tabell 14  Kilassifikations- och provningsstandarder for brandavskiljande konstruktioner.
Organisation/ Huvudsaklig klassifikations- Huvudsakliga Kraven stélls av/i.
Land standard inklusive kriterier provstandarder
EU, EEA, UK EN 13501-2 EN 1363 Nationers

EN 1364 byggregler
EN 1366
USA UL263/ASTME119 UL263/ASTM Staters separata
E119 byggregler
NATO Nationernas egna provmetoder Nationernas egna | Nationers/staters
provmetoder byggregler
IMO International Code for application | IMO Part 3 (FTP2010)
of Fire Test Procedures, 2010 ISO 834-1
(FTP 2010)
Inga brandklasser
Krav efter
produkt/anviandningsomrade
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Provning av ytskikt

Principen for att testa ett ytskikt och hur/ifall de klassiceras ar olika i de olika
organisationerna. Nedan i tabellen sammanstalls klassifikationsstandarder och

provningsstandarder for respektive nation eller organisation.

Tabell 15

Klassifikations- och provningsstandarder for ytskikt.

Organisation/

Huvudsaklig klassifikations-

Huvudsakliga

Kraven stélls av/i

Inga brandklasser
Krav efter
produkt/anviandningsomrade

Land standard inklusive kriterier provstandarder
EU, EEA, UK EN 13501-1 ENISO 1182 Nationers
ENISO 1716 byggregler
ENISO 11925-2
EN 13823
USA UL 723 ASTM E84 Staters separata
byggregler
NATO AFAP 1 AFAP 1-ENISO 1182 | AFAP 1
-IMO Part 1
AFAP 2 - ISO 5659 -2
AFAP 4- SO 5658-2
AFAP 5 - ISO 5660-1
IMO International Code for IMO Part 1 (IMO 2010FTP
application of Fire Test IMO Part 2 code)
Procedures, 2010 IMO Part 5
(IMO 2010 FTP code) IMO Part 10-1
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