SAKERHET OCH
TRANSPORT
ELEKTRIFIERING OCH
PALITLIGHET

Guide gallande dokumentationskrav for EN
|1SO 13849

Kristian Flink, Andreas Séderberg, Johan Hedberg

RISE rapport 2020:12



© RISE Research Institutes of Sweden



Guide gallande dokumentationskrav for EN
|1SO 13849

Kristian Flink, Andreas Séderberg, Johan Hedberg

© RISE Research Institutes of Sweden



© RISE Research Institutes of Sweden



Abstract

Guide to documentation requirements for EN ISO 13849

The European Machinery directive gives the requirements for safe machinery, and safe machine
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Forord

RISE Research Institutes of Sweden ar anmilt organ for Maskindirektivet. Vi utfor tekniska
utvarderingar och kan utfirda EG-typgodkinnande av sikerhetskomponenter. RISE ar ocksa
anmailt organ for flera andra europeiska direktiv.

SMP Svensk Maskinprovning dr en del av RISE. SMP ar anmaélt organ for ett stort antal
maskintyper.

Syftet med denna rapport ar att vara en hjalp till sm& och medelstora foretag som tillverkar
produkter (maskiner och styrsystem) som omfattas av EN ISO 13849. Denna rapport ar baserad
pa manga ars erfarenheter av projekt inom sékerhetsrelaterade delar av styrsystem. Rapporten
ska ldsas som vigledning och inte tolkas som krav. RISE tar inget ansvar for bedomningar gjorda
utifrdn denna rapport. Det ir varje tillverkares eget ansvar att finna och tolka de krav som galler
for dennes produkt. Kraven finns i standarden EN ISO 13849.

Standarder skyddas av copyright och kan kopas fran SIS (www.sis.se), fran ISO (www.iso.org)
eller frdn andra nationella standardiseringsorganisationer. For att forstd en standard behover
lasaren det kompletta dokumentet, och inte bara enstaka citat eller illustrationer som anvénts i
denna rapport.
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Sammanfattning

Denna rapport ger en rekommendation for vilka nédvindiga dokument som ska tillhandahéllas
enligt EN ISO 13849. Rapporten beskriver ocksa ett antal viktiga aspekter som behéver mer
detaljerade forklaringar:

—  Produktspecifikation

—  Projektstyrning, ledningssystem

— Riskanalys

—  Teknisk tillverkningsdokumentation
—  Specifikation av sikerhetsfunktioner
— Konstruktion av sikerhetsfunktioner
— Validering (inklusive verifiering)

— Anvindarinformation
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1 Beskrivning av EN ISO 13849 for
maskinstyrningar

ENISO 13849—1:2015 och EN ISO 13849—2:2012

Det finns manga europeiska standarder inom maskinsékerhet. For maskiners styrsystem finns
standard EN ISO 13849 Maskinsidkerhet — Sakerhetsrelaterade delar av styrsystem. Del 1 av
standarden beskriver allménna konstruktionsprinciper. Del 2 beskriver validering. EN ISO 13849
del 1 och del 2 4r B-standarder enligt definitionen i EN ISO 12100. De ar vanliga vid utveckling av
sikerhetslosningar till maskiner. De kan anvindas till alla typer av styrsystem (elektriska,
elektroniska, pneumatiska, hydrauliska samt mekaniska system) som ska realisera
sikerhetsfunktioner.

Del 1: Allméinna konstruktionsprinciper
Syftet med Del 1 ar att vara en vigledning till de som konstruerar och bygger sikerhetsrelaterade

styrsystem eller sdkerhetsfunktioner avsedda fér maskiner.

Del 2: Validering
Syftet med Del 2 ar att vara en vigledning vid validering av styrsystem eller siakerhetsfunktioner
avsedda for maskiner.
Denna Del 2 specificerar vad som ska f6ljas vid validering av SRP/CS genom analys och test av:
- den specificerade sdkerhetsfunktionen
- vilken kategori som ar uppnéadd
- vilken PL nivé som ar uppnéadd

Det rekommenderas att valideringen utfors av en person som inte har deltagit i utvecklings-
arbetet. Valideringen ska dokumenteras och ingd i den tekniska dokumentationen.

1.1 Begrepp som anvands i SS-EN ISO 13849
SRP/CS

(Safety Related Parts of a Control System) Séakerhetsrelaterad del i ett styrsystem, ar de delar av
ett styrsystem som ingér i siakerhetsfunktioner. Det kan vara ett komplett styrsystem eller delar
av ett styrsystem samt kringutrustning i form av sdkerhetskomponenter som ansluts till
styrsystemet, for att tillsammans utgora en komplett siakerhetsfunktion.

Det ar utférandet av dessa SRP/CS delar som denna standard inriktar sig pa och som om man
foljer, ger presumtion till de “"grundléaggande hilso- och sidkerhetskraven” gillande styrsystem i
Maskindirektivet.

Erforderlig prestandaniva, PLr
For att kunna utveckla ett styrsystem som ska utgora en sikerhetsfunktion for en viss riskkalla,

s& maste man veta vilka krav man ska stélla pa styrsystemet, denna erforderliga prestandaniva
kallas PLr (required Performance Level).

Det finns fem nivéer som beskriver tillforlitligheten pa sikerhetsfunktionen. Den ldgsta nivan ar
PL = a och den hogsta PL = e.

Det finns olika sitt att faststdlla PLr nivin. Det kanske sidkraste sittet ar att gora en
riskbedomning av konstruktionen diar man identifierar de riskkillor som maskinen medfor och
som man sedan gor en riskvardering pa och diarigenom far fram en PLr niva. Det &r alltsa den PLr
nivan som talar om vilka tillforlitlighetskrav som ska stéllas pa sdkerhetsfunktionen. Om man vet
exakt vilken maskintyp som styrsystemet ar avsett for, si kan det finnas C-standarder som ar
applicerbara, de kan d& innehalla PLr nivéer for de olika sikerhetsfunktioner som ar applicerbara.
I det fallet sa dr PLr nivan férbestdmd for de riskkéllor som ar identifierade i C-standarden.
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Det kan dock papekas att Maskindirektivet kréver att man gor en riskanalys 4ven om det finns en
C-standard, da det inte finns nigon garanti for att en C-standard tacker alla riskkéllor for alla
varianter av maskiner som ingdr i en viss maskintyp.

Prestandaniva, PL
Prestandanivin &r ett samlingsbegrepp som i fem nivader beskriver tillforlitligheten pa

sikerhetsfunktionen som styrsystemet ska utfora.

Det ar flera faktorer inblandade som péverkar prestandanivdn, det ar hardvarustrukturen,
programvarustruktur, feldetekteringsformagan (DC), medeltid till farlig felfunktion (MTTFp), fel
av samma orsak (CCF), driftsbelastning, miljoaspekter mm.

PL

\ \ \ \ \ \
Cat. B Cat. 1 Cat. 2 Cat. 2 Cat. 3 Cat. 3 Cat. 4

DCavg None DCavg None DCavg Low DCave Medium DCavg Low DCavg Medium DCavg High

MTTFo = Low

MTTFo = Medium

- MTTFo = High

Figur 1 Prestandaniva fran EN 1ISO 13849-1

Den ldgsta nivan ar PL = a och den hogsta PL = e.

Prestandanivan (PL) dr det virde som man beridknar pa sin konstruktion for att jaimféra med den
erforderliga prestandanivén (PLr) for att verifiera att sdkerhetsfunktionen ar tillrackligt
tillforlitlig.

Kategori

For att underlatta konstruktionsarbetet och bedomningen av erforderliga prestandaniva, sa har
man i denna standard infort begreppet kategori, vilket beskriver strukturen pa de
sdkerhetsrelaterade delarna. Det ar forutbestimda strukturer for Ingéngssteg — Logik —
Utgangssteg i ett styrsystem eller for en komplett sdkerhetsfunktion. Dessa strukturer delas in i
fem nivéer, som kallas kategori B, 1, 2, 3 och 4 dir den ldgsta och minst avancerade ar kategori B
(Basic) och den mest avancerade ar kategori 4.

Medeltid till farlig felfunktion, MTTFp (Mean Time To dangerous Failure)

MTTFp ar ett statistiskt virde som beskriver en forvintad medeltid till en farlig felfunktion
uppstar.

Den ingér som en del i berdkningen av PL-nivan. For att faststilla MTTFp viarden pa de
komponenter som ingadr i en sdkerhetsfunktion ska man i forsta hand vilja
komponentleverantérens data. Om detta inte ar mojligt s& kan man anvidnda de generella varden
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som ges i EN ISO 13849-1 for vissa komponenter, dessa dr dock oftast mer konservativa an
tillverkarens viarden.
Det finns ytterligare metoder for faststallande av MTTFp-virden som beskrivs i standarden.

Feldetekteringsformaga, DC (Diagnostic Coverage)

Formagan hos ett system att kunna Overvaka sig sjalv och kunna detektera fel, kallas
feldetekteringsforméga. DC virdet anger ett matt pa effektiviteten och bestams som forhéllandet
mellan felfrekvensen for detekterade fel och felfrekvensen for totala antalet fel.

Fel av samma orsak, CCF (Common Cause Failure)

Fel av samma orsak, till exempel fel pa gemensam spéanningskalla eller miljostorning

Detta fenomen kan péverka i system som har nagon form av redundans, dir ett enda fel har
formagan att sitta de redundanta kanalerna ur spel.

Systematiska fel

Ett systematiska fel dr ett ménskligt fel eller misstag inférd i design- eller tillverkningsprocessen,
som endast kan elimineras genom &#ndring av konstruktionen, tillverkningsprocessen,
dokumentationen eller andra relevanta faktorer som beror av manskligt beteende.
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2 Dokumentstruktur

Produkts pecifikation

Projektstyming, ledningssystem

15012100 150 13849 specifikation > > (validering) PO E i TFRELER
Designdokument fér hardvara Designdokument for programvara Annan teknologi
. Riskanalys Identifikation av e Sakerhetskrav- . Layout Beskrivning av Anvianda Standarder Ex. e Testplan e Anvédndarinformation
sékerh ioner ifikation SRS . Blockdiagram ILO sakerhetsrelaterad 1S0 4413 e Testprotokoll . Underhallsmanual
PLr bestamning av e Specifikation av e Krets/elschema programvara 1S0 4414
sakerhetsfunktioner sakerhetsrelaterad e Felanalys (FMEA) Kodstandard Appendix A-C (13849-2)
programvara. . Hantering samt undvikande Programvaruparametrar
av systematiska fel Programvarudesign
. Grundlaggandesékerhets- Hantering samt undvikande
principer av systematiska fel
e Vilbeprévadesdkerhets-
principer
e Vilbeprévadekomponenter
. Felexkludering
®  Felavsammaorsak.
e Bom/material lista
e Miligférhéllanden
. Hardvarudesign

specifikation

anvandarinformation

Figur 2 Rekommenderad dokumentstruktur for nédvindiga dokument enligt EN ISO 13849

© RISE Research Institutes of Sweden
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3 Produktspecifikation

En produktspecifikation &r ett dokument som sammanfattar anviandarens krav pa produkten som
ska framstaillas, for att faststalla kvaliteten och att den 6verensstaimmer med vad leverant6ren ska
leverera. Det finns inga krav i EN ISO 13849 att det ska finnas en produktspecifikation, men dndé
vill man veta att de sikerhetsfunktioner som konstrueras uppfyller anvindarens krav.

Maskindirektivet stéller krav pa att det ska folja med en bruksanvisning med alla maskiner. Bland
annat ska bruksanvisningen ge anvisningar for idrifttagande och anvindning av maskinen. En vil
utford produktspecifikation kommer att underldtta framtagandet av den bruksanvisning som
behovs hos anviandaren av maskinen eller styrsystemet. EN ISO 13849 tédcker inte in
bruksanvisningen i sin helhet.

© RISE Research Institutes of Sweden
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4 Projektstyrning, ledningssystem

4.1 Projektstyrning

Det finns inget krav pa projektstyrning i EN ISO 13849, men for att undvika systematiska fel vid
exempelvis specifikation, utveckling och integration av sidkerhetsrelaterade delar i ett styrsystem
(SRP/CS) bor négon typ av projektstyrning ingd. For ytterligare information finns andra
funktionssdkerhetsstandarder som kan man titta i dar det finns krav i for projektstyrning, till
exempel:

- IEC61508-1
- IEC 62061

- IEC61511

- IS0 26262—2

4.2 Ledningssystem

Det finns ett fatal krav pa ledningssystem i EN ISO 13849. Det finns till exempel krav pa
ledningssystem vid inbyggd programvara av en viss prestandaniva (PL). RISE anser att det blir
svart att tillverka en produkt utan ett bra ledningssystem, till exempel brist pa revisionsstyrning
(for sparbarhet av krav).

© RISE Research Institutes of Sweden
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5 Riskanalys

5.1 Riskanalys maskin EN ISO 12100

EN ISO 12100:2010

Nir en produkt ska tillverkas behdver man identifiera alla eventuella riskkillor som produkten
kan vara behiftad med. Detta sker genom att man genomf6r en riskanalys enligt med EN ISO
12100. Denna riskanalys bor itereras vid flera tillfdllen under utvecklingsprocessen, och ar alltsi
ett levande dokument. Riskanalys skall genomforas fore konstruktionsstart for att identifiera
riskkéllor som kan konstrueras bort, och vid andra lampliga tillfallen under utvecklingsfasen dar
vetskap om éterstdende och/eller tillkommande risker bidrar till en bra konstruktion.

(Parentes) indikerar
referens till EN ISO 12100

Faststdllande av maskinens
M begransningar (5.3)
I
Riskidentifiering (5.4 och
Bilaga B)

¢ Riskanalys

Riskuppskattning (5.5)

v

Riskvardering (5.6) Riskbedémning (5)

Har risken
reducerats
tillrackligt? (6

A4

Dokumentation (7) —)C Slut )

NEJ

Kan risken
avlagsnas?

NEJ

Kan risken
reduceras genom
inbyggd?

NEJ

y N N

Steg 2 v

Riskreducering genom
tekniska skydd (6.3)

an riskel
reduceras genom
skyddsanord-
ningar?

\ 4

NEJ
Steg 3
an gransema Riskreducering genom
A specificeras NE. P Information fér anvandning
panytt? (6.4)

Figur 3 Schematisk framstallning av riskreduceringsmetod inklusive iterativ trestegsmetod

Information om riskanalys finns bland annat i féljande dokument:

2006/42/EG Bilaga 1 kap.1

EN ISO 12100:2010 Hela

EN ISO 13849-1:2015 kap.4.1, 4.2, 4.3 Annex A
ISO TR 14121—2:2012 Valda delar
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Dokumentationen enligt EN ISO 12100 beskriver det forfarande som har foljts, och de resultat
som har uppnatts. Detta omfattar, nar sd ar tillampligt, dokumentering av;

den maskin for vilken bedomningen har gjorts (till exempel specifikationer,
begrinsningar, avsedd anvindning).
alla relevanta antaganden som har gjorts (laster, hallfasthet, sikerhetsfaktorer etcetera).
de riskkéllor och riskfyllda situationer som har identifierats och de riskfyllda hidndelser
som beaktats vid beddmningen.
informationen som riskbedémningen grundar sig pé (se EN ISO 12100 avsnitt 5.2).
o de uppgifter och killor som anvants (olyckshistorik, erfarenhet fran
riskreducering som tillampats pé liknande maskiner etcetera).
o osidkerheten som finns i samband med de uppgifter som anvidnds och deras
péverkan pé riskbedomningen.
riskreduceringsmélen, som ska uppnds genom skyddséitgarder.
de atgiarder som implementerats med inbyggd sidkerhet for att eliminera de identifierade
riskkillorna eller for att reducera sannolikheten for de riskfyllda hindelserna.
kvarvarande risker som férknippas med maskinen;
resultatet av riskbedomningen.
formulér som fyllts i vid riskbedomningen.

© RISE Research Institutes of Sweden



17

5.2 Riskanalys styrsystem EN ISO 13849

EN ISO 13849—1:2015 Annex A

Med utgéngspunkt fran att riskbedomningen av maskinen dr genomford enligt EN ISO 12100 (se
3.1), ska man besluta vilken typ och grad av riskreducering som méste uppnés av varje enskild
sikerhetsfunktion. Bedomningen utgar fran en situation innan den avsedda sikerhetsfunktionen
har tillampats. EN ISO 13849 behandlar den riskreducering som de sikerhetsrelaterade delarna
i ett styrsystem bidrar till. I EN ISO 13849—1:2015 annex A hittar man en metod som ger en
uppskattning av vilken riskreduceringen som krivs och dr avsedd som vigledning for
konstruktionen. Metoden har till uppgift att hjdlpa till med bedéomningen av erforderlig
prestandanivé (PLr).

Figur 4 visar en metod som anvénds for att bedoma erforderlig prestandaniva dar a = lagsta nivin
och e = hogsta nivan av riskreducering. For att bedoma den erforderlig prestandanivé finns tre
olika parameter. Dessa parametrar ar:

— skadans allvarlighet (betecknad med S),
— frekvens och exponeringstid for riskkallan (F), och
— mojlighet att undvika riskkéllan eller begriansa skadan (P).

Resultatet av de identifierade sikerhetsfunktionerna och bedomningar av de olika parametrarna
for prestandanivan ska dokumenteras.

PL
Lig
P— a
F1I—»
P2—»
S1——» b
———PL—»
——F2—+
Start L p2r— » c
PI—b
Fl—
S2——»
Riskparametrar:
S Skadans allvardighet
S1 Latt (vanligtvis 6vergdende skada) Hég

S2 Svar (vanligtvis obotlig skada eller d 6dsfall)

F Frekvens och/eller exponeringstid for riskkéllan

F1 Sallan till mindre ofta och/eller kort exponeringstid
F2 Ofta till kontinuerlig och/eller 1ang exponeringstid

P Modjlighet att undvikariskkallan eller begransa skadan
P1 Méjligt under vissa omstandigheter

P2 Knappast mojligt

Figur 4 Riskdiagram for faststdllande av erforderlig PLr for sdkerhetsfunktion
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5.3 Riskanalys fran produktstandard

Om en produkt omfattas av en produktstandard (C-standard) kan riskanalyser redan vara
genomford for kdnda riskkillor som produkten dr behédftad med. I de fallen brukar erforderlig
prestandanivd (PLr), redan vara bestimd. For dessa risker behover man inte gora en egen
riskanalys. Om eventuella tillkommande risker identifieras, ska man gora en kompletterande
riskanalys, se figur 5. For vidare information angiende typ-A, typ-B och typ-C standarder, se ISO
TR 22100-1.

(Parentes) indikerar
referens till EN ISO 12100

Tillamplig typ-C standard
existerar?

Ar maskinen
helt tackt inom omfanget i
typ-C standard?
(53)

vasentliga riskkallor
identifierade och ar
tillhérande riskfyllda handelser
illréckligt reducerade?>

Nej—

v A 4 A 4

Tilldmpning av typ-C
Tilldmpning av typ-C standard och 1SO 12100

standard tillsammans med lamplig
typ B-standard

Tillampning av 1SO 12100
tillsammans med |amplig
typ B-standard

A 4

Dokumentation

Figur 5 Praktisk anvéindning av ISO 12100 och befintliga typ-B och typ-C standarder. ISO TR 22100-1

5.4 Verifiering

EN ISO 13849—2: 2012 kapitel 5.1, 7

Vid verifiering ska man utvirdera riskanalysen for att sidkerstélla korrektheten med avseende pa
de standarder och krav som tillhandahélls som input.

Verifieringen ska visa att:

— den erforderliga prestandanivin har bedomts péa ett lampligt satt

Verifieringen bor planeras i en verifieringsplan, specificeras i en verifieringsspecifikation och
rapporteras i en verifieringsrapport. Verifieringen bor utféras av personer som ar oberoende av
framstallandet av riskanalysen.
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6 Teknisk tillverkningsdokumentation

EN ISO 13849—1 :2015 kapitel 10

Den tekniska tillverkningsdokumentationen ska visa att maskinen 6verensstaimmer med kraven i
2006/42/EG.

EN ISO 13849 ticker den tekniska tillverkningsdokumentationen som beskriver sidkerhets-
relaterade delar i ett styrsystem (SRP/CS). Niar SRP/CS konstrueras ska konstruktoren
dokumentera minst foljande information angéende sakerhetsrelaterade delar:

- sidkerhetsfunktion (er) som utfors av SRP / CS;

- varje enskild sikerhetsfunktions egenskaper;

- de exakta punkterna dar sikerhetsrelaterad(e) del(ar) borjar och slutar;

- omgivningens milj6férhallanden;

- prestandanivin (PL);

- kategorin eller kategorierna som valts;

- parametrar som ar relevanta for tillforlitligheten (MTTFp, DC, CCF och livslangd);
- atgirder mot systematiska fel;

- anvind teknik eller teknologier;

- alla beaktade sdkerhetsrelevanta feltillstind;

- motivering till felexkluderingar (se EN ISO 13849—2);

- konstruktionsbeskrivning (till exempel beaktade feltillstind, felexkluderingar);
- programvarudokumentation;

- atgirder mot rimligen forutsebar felanvindning.

For information om “teknisk tillverkningsdokumentation” for den kompletta maskinen se ocksé:
- 2006/42/EG Bilaga 7
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7 Specifikation av sdakerhetsfunktion

Foljande delar for den tekniska tillverkningsdokumentationen ska besvaras i kravdokumenten.

- sdkerhetsfunktion (er) som utfors av SRP/CS;

- varje enskild sdkerhetsfunktions egenskaper;

- de exakta punkterna dar sikerhetsrelaterad(e) del(ar) borjar och slutar;
- omgivningens milj6forhallanden;

- prestandanivéin (PL);

7.1 Sikerhetskravspecifikationen (SRS)

EN ISO 13849—-1:2015 kapitel 4.2.2, 5

For varje sikerhetsfunktion skall egenskaperna (se avsnitt 5 i EN ISO 13849—1) och erforderlig
prestandanivd specificeras och dokumenteras i sdkerhetskravspecifikationen (safety
requirements specification). Sidkerhetskravsspecifikationen ar mycket viktig for att undvika
misstag vid 6vergangen fran riskbedémningen och riskreduceringsprocessen enligt ISO 12100 till
SRP/CS design och valideringsprocessen enligt EN ISO 13849—1, speciellt om dessa tva processer
utfors av olika personer.

Sikerhetskravspecifikationen ska endast innehélla 6vergripande funktionella krav (med avseende
pa sdkerhetsfunktioner) och inte implementationsdetaljer. Sikerhetskravspecifikationen bor
innehalla foljande information vilken ar nodvandig for att uppna de sdkerhetsatgdarder som kravs
av ett styrsystem for den specifika applikationen:

Allmian information om projektet:
—  Version, datum, dokumentnamn.
—  Termer och definitioner.
—  Produktidentifikation.
— Versions- och dndringshistorik.
— Direktiv och/eller standarder som ar relevanta.

Allmén information om maskinen:

- Beskrivning avsedd anvandning av maskinen

- Resultat av riskbedomningen for varje enskild fara eller farlig situation, inklusive vilken
del av maskinen som genererar fara.

- Rimligen forutsebar felanvindning.

- Maskinensdriftsatt (till exempel lokal drift, automatisk drift, drift av en zon eller del av
maskinen.

- Villkor (till exempel driftsatt) for maskinen da siakerhetsfunktionen ska vara aktiv.

- Cykeltid.

- Reaktionstid tills sdkert tillstind (safe state) kan uppnaés.

- Noddrift (Se EN 60204—1 Bilaga E).

- Beskrivning av samverkan mellan olika arbetsprocesser och manuella ingrepp
(reparation, instillning, rengoring, felsokning, etcetera).

- Maskinens beteende vid fel/avbrott i kraftférsoérjningen.

Information om sékerhetsfunktioner
- Den erforderliga prestandanivan PLr for varje sikerhetsfunktion och killan till denna

(riskanalys, C-standard, marknadskrav). Eventuellt &ven kategori om produkt-
standarder anger detta som tilldggs-krav.

- Kort beskrivning / titel pa varje sakerhetsfunktion och dess egenskaper implementerad i
SRP/CS for att fa en tydlig referens. Exempel pa titel kan vara med nagra fa ord i text ge
en beskrivning av hur den ar tankt att fungera, till exempel om man har ett
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inpasseringsskydd till en farlig maskin skulle formuleringen kunna vara: ”Sting av
kraftmatning till motor nir dérren 6ppnas”.

- Unik identifikation (till exempel I6pnummer) till varje sakerhetsfunktion/-krav for
spérbarhet

- Maskinens beteende som en sékerhetsfunktion &r avsedd att féorhindra.

- Villkor for att maskinen ska aterstarta.
- Initieringshidndelsen som aktiverar sikerhetsfunktionen.

- Exakta avgransningar dir sdkerhetsfunktionen boérjar och slutar.
Beskrivning: Kombinationen av sdkerhetsrelaterade delar i ett styrsystem startar dar de
sikerhetsrelaterade insignalerna initieras (inklusive exempelvis nockskivan och
positionsbrytarens rulle) och slutar vid styrdonens utsignaler (inklusive exempelvis
huvudkontakterna pa en kontaktor). Se ocksa beskrivning av maskin i figur 6.

A
Signalering, Manuella styrdon
teckenfonster, varning (mandverdon) M

A Mandveranordningar

l

Datalagring och logik eller analog
Styrsystem databehandling

Y Y

Sensorer
i Effektstyrdon
Skyddsanordningar (kontaktorer, ventiler,
hastighetsovervakare )

Skydd ¢

Drivanordningar
(motorer, cylindrar)

Kraft6verforingselement

Arbetande delar

Operativ
del

Figur 6 Beskrivning av maskin frén figur A.111SO 12100

- Vilka delar som ingar som I, L resp. O i sdkerhetsfunktionen.

- Reaktionstiden for maskinen att uppna ett sikert tillstind efter att initieringshéandelsen
aktiverat sidkerhetsfunktionen, till exempel den totala stopptiden (reaktionstid plus
stopptid). Om detta krévs enligt riskbedomningen.

- Behovssfrekvens (Demand rate) for varje sidkerhetsfunktion; Se ocksd typ av
sikerhetsfunktion ("high demand” eller “continuous mode) i EN ISO 13849-1:2015
3.1.38.

- Prioritering mellan olika sidkerhetsfunktioner som samtidigt kan aktiveras och orsaka
motverkande effekter. (till exempel kan flera sakerhetsfunktioner behova paverka samma
styrdon).

- Interface till icke-sékra delar av styrsystemet.

- Ergonomiska aspekter, exempel sa att operatoren inte ar frestad att agera pa ett farligt
satt.

- Beskrivning av driftsmiljon. Anvandningsgranser i férhéllande till driftsmiljon (IP-klass,
vibration, EMC, osv).

- Eventuella acceptkriterier for validering.

Ovanstdende ir en icke-uttommande lista 6ver detaljer for sdkerhetsfunktioner som i nista steg
kan implementeras av SRP/CS. Ett SRP/CS kan ocksa innefatta ett eller flera tidigare validerade
delsystem. Specifikationen av sikerhetskraven bor verifieras innan konstruktionen pabdrjas,
eftersom alla andra aktiviteter ar baserade pa dessa krav. Kontrollen ska sidkerstilla att alla
sdkerhets-funktioner r angivna for att uppnd den avsedda riskreduktionen vid maskinen (EN
ISO 13849—2 kapitel 7).
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7.2 Specifikation av sakerhetsrelaterad programvara
EN ISO 13849—1:2015 kapitel 4.6

Alla livscykelaktiviteter som utfors av sidkerhetsrelaterad inbyggd programvara eller
applikationsprogramvara ska i forstahand undvika feltillstind som uppstar under programmets
livscykel (se figur 7). Det huvudsakliga malet med de foljande kraven ar att programvaran ska
vara lasbar, begriplig, samt mojlig att testa och underhalla.

Specifikation av Validerad
sakerhetsfunktioner programvara
Specifikation av
——  ——»  sikerhetsrelaterad Validering Validering _——

programvara

A
I

Systemkonstruktion

——————————— Integrationstestning

Modultestning

Modulkonstruktion - — -

A 4

—» Resultat
— —» Verifikation

A\ 4
=
8
3.
R

Figur 7 Forenklad V-modell av programvarans sdikerhetslivscykel

Den forsta fasen i V-modellen som visas i figur 7 ar att utveckla en specifikation av
sikerhetsrelaterad programvara. I denna fas ar det viktigt att se Over sakerhetskravs-
specifikationen for varje siakerhetsfunktion for att kontrollera vilka av dessa krav som paverkar
eller behover beskrivas narmare i specifikationen av sikerhetsrelaterad programvara.

Till hjalp finns andra funktionssidkerhetsstandarder for tolkning av kraven, till exempel:

- IEC 61508-2, 3, 7 (Funktionssidkerhet hos elektriska elektroniska och programmerbara
elektroniska sdkerhetskritiska system)

- IS0 26262-6, 8 (Viagfordon Funktionssikerhet i el- och elektroniksystem)

- MISRA-C (Motor Industry Software Reliability Association, kodningsstandard for spraket
o)

- IEC 61131—-3 (Programmerbara styrsystem — Programsprak (for applikationsprogramvara)
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7.2.1 Specifikation for sdkerhetsrelaterad inbyggd programvara (SRESW)
EN ISO 13849—1: 2015 kapitel 4.6.2

Specifikationen av sikerhetsrelaterad inbyggd programvara ska vara tillrackligt detaljerad for att
kunna uppna tillracklig riskreducering for varje sikerhetsfunktion. Foljande skall beaktas:

Information om sikerhetsfunktioner

- Sidkerhetsfunktionerna och deras PLr nivaer.

- Eventuella krav i samband med periodisk testning av sikerhetsfunktionen.

- Funktioner som gor det mdjligt for systemet att uppna eller behalla ett sékert tillstdnd
(safe state).

Information om diagnostik

- Funktioner relaterade till detektering och hantering av fel i hardvaran (sensorfel och
stalldonsfel).

- Funktioner relaterade till detektering och hantering av fel i programvaran (sjalvkontroll
i logikdelen).

- Funktioner som gor att programvaran kan modifieras pa ett sdkert satt.

- Prestandakriterier (till exempel reaktionstider for diagnostikfunktioner).

Information om grinssnitt

- Grinssnitt till icke-sdkerhetsrelaterade funktioner.

- Sidkerhetsrelaterad datakommunikation (se 7.4.111 IEC 61508-2).

- Oberoende krav mellan funktioner.

- Farliga tillstdnd som genereras av applikationsprogrammet identifieras och undviks.
- Operatorsgranssnitt och dess anvandbarhet.

Ovrig information

- Sakerhetskrav som implementeras av konfigurationsdata.
- Beskrivning av logik med de ingdende modulerna.

- Relevanta driftslagen for applikationen.

- Acceptkriterier for mjukvaruverifiering.

- Referenser till andra dokument.
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7.2.2 Specifikation for sdkerhetsrelaterad applikationsprogramvara (SRASW)
ENISO 13849—-1: 2015 kapitel 4.6.3

Specifikationen av sikerhetsrelaterad applikationsprogramvara ska vara tillrackligt detaljerad for
att kunna uppna tillracklig riskreducering for varje sékerhetsfunktion. Féljande skall beaktas:

Information om sikerhetsfunktioner

- Sakerhetsfunktionerna och deras PL nivéer.

- Eventuella krav i samband med periodisk testning av sikerhetsfunktionen.

- Funktioner som gor det mdjligt for systemet att uppna eller behalla ett sakert tillstdnd
(safe state).

Information om diagnostik

- Funktioner relaterade till detektering och hantering av fel i hardvaran (sensorfel och
stalldonsfel).
- Prestandakriterier, till exempel reaktionstider.

Information om grinssnitt

- Grénssnitt till icke-sidkerhetsrelaterade funktioner.
- Farliga tillstdnd som genereras av applikationsprogrammet identifieras och undviks.
- Operatorsgranssnitt och dess anvandbarhet.

Ovrig information

- Beskrivning av logik med de ingdende modulerna
- Relevanta driftslagen for applikationen.

- Acceptkriterier for mjukvaruverifiering.

- Referenser till andra dokument.

7.3 Verifiering
EN ISO 13849—2: 2012 kapitel 7

Vid verifiering ska man analysera specifikationerna for att sdkerstélla korrektheten med avseende
pa de standarder och krav som tillhandahalls som input. Specifikationerna bor analyseras innan
designen paborjas, eftersom alla andra aktiviteter dr baserade pa dessa krav. Verifieringen ska
sikerstilla att alla sdkerhetsfunktioner ar specificerade for att uppnd den avsedda
riskreduceringen p& maskinen.

Verifieringen ska visa att:
—  krav for alla sdkerhetsfunktioner i maskinens styrsystem ar dokumenterade

— lampliga atgarder for att undvika systematiska fel genomforts

Verifieringen bor planeras i en verifieringsplan, specificeras i en verifieringsspecifikation och
rapporteras i en verifieringsrapport. Verifieringen bor utféras av personer som ar oberoende av
framstallandet av specifikationerna.
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8 Konstruktion av sakerhetsfunktioner

Konstruktionen ska vara designad enligt sikerhetskravspecifikationen. Foljande delar av den
tekniska tillverkningsdokumentationen ska beskrivas i designdokumenten.

kategorin eller kategorierna som valts;

parametrar som ar relevanta for tillforlitligheten (MTTFp, DC, CCF och livslangd);
dtgiarder mot systematiska fel;

anvand teknik eller teknologier;

alla relevanta feltillstand;

motivering till felexkluderingar (se EN ISO 13849—2);

konstruktionsbeskrivning (till exempel beaktade feltillstind, felexkluderingar);
programvarudokumentation;

dtgiarder mot rimligen forutsebar felanvandning.

8.1 Designdokument for hardvara.

Designdokument bor innehédlla f6ljande information som &r ndédviandig for att uppni de
sidkerhetsatgirder som kriavs av ett styrsystem for den specifika applikationen och for varje
sdkerhetsfunktion:

Information om sikerhetsfunktioner

Beskrivning av den 6vergripande sikerhetsfunktionen och eventuella delsystem inklusive
blockscheman for I-, L, respektive O-delen.

Definierade prestandanivén (PL).

Kategorin eller kategorierna som valts enligt EN ISO 13849—1.

Motivera att de krav som ar relevanta for vald kategori ar beaktade (se tabell 1 nedan).
Ev. beskrivning av summering for PL>= PLr vid flera SRP/CS i samma sidkerhetsfunktion.
Beskrivning av reaktionstider for grundsédkerhetsfunktionen.

Beskrivning av aterstéllning och aterstart.

Vald teknik, (elektronik, pneumatik, hydraulik och/eller mekanik.).

Atgirder mot rimligen forutsebar felanvindning.

Motivering till felexkludering (se EN ISO 13849—2)
Beskrivning av uppfyllda miljéforhéllanden.

Information om diagnostik for sikerhetsfunktionerna (kategori. 2/3/4).

Beskrivning av diagnostiska funktioner och vald diagnostikteknik i I-, L, respektive O-
delen av sikerhetsfunktionen.

Reaktionstider och periodicitet for vald diagnostik.

Definiera ett sdkert tillstand (safe state) dd man upptécker farliga fel vid diagnostiskt test.
Har kan man behova definiera att man eventuellt vill ”g4 till” olika ”sdkra tillstind” om
man upptacker farliga fel i I-, L, respektive O-delen.

Information om komponenter

Livslangd pa valda komponenter, (EN ISO 13849—1 kap. 4.5.4 anger Mission time).
Anviandningsfrekvens, (nep).

Komponentval, MTTFp virden.

Killa till MTTFp /PFH varden.

El-, elektronikscheman, komponentlistor.

Motivering om komponenten anses vil beprovad
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Ovrig information

- Datablad samt EG-forsdkran for inkopta sikerhetsklassade produkter som anvénts.
- Ev.felanalys (FMEA)
- Enlayout av maskinen.

Kravlista Kategori for vilken dokumentation
krévs
B 1 2 3 4
Grundldggande sékerhetsprinciper X X X X X
De forviantade driftspakanningarna X X X X X
Paverkan av bearbetat material X X X X X
Prestanda under annan relevant yttre paverkan X X X X X
Vil beprévade komponenter - X - - -
Vil beprévade sékerhetsprinciper - X X X X
Medeltid till farlig felfunktion hos varje kanal (MTTFp) X X X X X
Sikerhetsfunktionernas kontrollprocedur(er) - - X - -
Feldetekteringsétgarder som genomforts, inklusive felrespons - - X X X
Kontrollintervall, om sddana ar specificerade - - X X X
Genomsnittlig feldetekteringsforméga (DCavg) - - X X X
Forutsdgbara enstaka fel som beaktades i konstruktion en och tillimpad - - X X X
detekteringsmetod
Fel av samma orsak (CCF) identifierade och hur man kan forhindra dem - - X X X
Forutsdgbara enstaka fel som exkluderades - - - X X
Fel som ska upptéckas - - X X X
Hur sikerhetsfunktionen uppratthélls vid varje fel - - - X X
?ilr sikerhetsfunktionen upprétthalls for var och en av kombinationer av - - - - X
e
Atgirder mot systematiska fel X X X X X
Atgirder mot programvarufel X - X X X

x dokumentation kravs

- dokumentation kravs inte
Tabell 1 Dokumentationskrav for kategorier med avseende pd prestandanivder enligt med Tabell 2 i EN ISO 13849—
2:2012

Information om grundliggande- och vil bepriévade sikerhetsprinciper

- Beskrivning av vidtagna atgiarder for uppfyllande av varje grundlaggande- och/eller vil
beprévade sdkerhetsprincip.

- Motivering om vissa sikerhetsprinciper inte ar tillimpningsbara.

- Ovanstaende kan med fordel genomforas genom att 1agga till en kolumn i den tabell som
specificerar sikerhetsprinciperna enligt exemplet i Tabell 2 nedan.

Grundlaggande Anmiarkningar Infomation (tillkommande kolumn)
sakerhetsprinciper

Val av material,
tillverkningsmetoder och

Anvindning av limplica behandling i forhallande till - Beskrivning av vidtagna atgérder, eller
7 & Phg exempelvis belastning, héllbarhet, - Referens till styrkande dokument, eller
material och adekvat e N : L L .
. . .. elasticitet, friktion, slitage, - Motivering till varfor sdkerhetsprincipen

tillverkningssatt . R .
korrosion, temperatur, inte r tillampningsbar
ledningsforméga, dielektrisk
motstdndskraft.

Beaktande av exempelvis belastnin - Beskrivning av vidtagna atgéarder, eller
Korrekt dimensionering och P & | - Referens till styrkande dokument, eller

formgivning tojning, utmattning, ytj 'amnl}.et, - Motivering till varfor sakerhetsprincipen
toleranser och tillverkningssatt. inte ir tillimpningsbar

Osv Osv Osv
Tabell 2 Exempel pa dokumentation for grundliggande- och vdl beprévade sikerhetsprinciper (i detta exempel dr
gramarkerade kolumner kopierade fran Tabell D.11ISO 13849-2:2012. Vitmarkerad kolumn dr tillagd information)
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Information om atgéirder mot systematiska fel

- Beskrivning av samtliga atgiarder som vidtagits for att hantera (inférda-) samt undvika
(att infora-) systematiska fel. ISO 13849-1:2016, Bilaga G listar strecksatser med olika
aspekter som ar lampliga att ta hdnsyn till med avseende pa hantering/undvikande av
systematiska fel.

- Ovanstdende kan med fordel genomforas genom att skapa en tabell som specificerar
vidtagna atgirder for exempelvis aspekterna i ISO 13849-1, Bilaga G enligt exemplet i

Tabell 3 nedan.
Bilaga | Atgirder for att hantera systematiska fel Vidtagna atgirder
- Beskrivning av vidtagna atgirder, eller
- Referens till styrkande dokument, eller
G - Anviandning av energibortkopplingsprincipen - Motivering till varfor dtgirden inte ar
’ (vilostromsprincipen) (se ISO 13849-2:2012) tillimpningsbar

- Motivering till varfor annan atgérd valts d4n
rekommenderad atgird i ISO 13849-1:2016

- Atgirder for att hantera effekterna av fel och andra

Go konsekvenser som kan uppkomma frn nagon Notera att vissa aspekter kan kriva
: datakommunikationsprocess (se IEC 61508- omfattande dokumentering!
2:2010, 7.4.11)
Osv - Osv Osv
Bilaga |Atgirder for att undvika systematiska fel Vidtagna atgirder

- Beskrivning av vidtagna atgérder, eller
- Referens till styrkande dokument, eller
G3 - Granskning av hardvarans konstruktion - Motivering till varfor tgarden inte ar
: (exempelvis genom inspektion eller genomgang) tillimpningsbar
- Motivering till varfor annan atgird valts dn
rekommenderad atgird i ISO 13849-1:2016
Osv - Osv Osv
Tabell 3 Exempel pG dokumentation for atgdrder mot systematiska fel (i detta exempel dr gramarkerade kolumner
kopierade fran Bilaga G i ISO 13849-1:2016. Vitmarkerad kolumn dr tillagd information)

8.1.1 \Verifiering

EN ISO 13849—2: 2012 kapitel 9

Vid verifiering ska man testa och utvardera designen for hardvara for att sikerstélla korrektheten
med avseende pa de standarder och krav som tillhandahélls som input. I EN ISO 13849-2: 4.1
star det att analysen bor startas sa tidigt som mojligt i och parallellt med designprocessen.

Verifieringen ska visa att:

— det finns en korrekt utviardering av PL, baserat pa kategorin, DCay; och MTTFp

— det finns en korrekt utviardering av PL, baserat pa PFHp och PL / SIL av delsystem

— varje individuell sikerhetsfunktion ska prestandanivén (PL) som uppnétts av SRP/CS visa att
den uppfyller den erforderliga prestandanivin (PLr) enligt sikerhetskravs-specifikationen:
PL > PLr.

Verifieringen bor planeras i en verifieringsplan, specificeras i en verifieringsspecifikation och
rapporteras i en verifieringsrapport. Verifieringen bor utféras av personer som ar oberoende av
framstallandet av designen.
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8.2 Designdokument for programvara (System och modul-
konstruktion).

Nar specifikationen for sikerhetsrelaterad programvara ar klar dr det mojligt att fortsatta med
system- och moduldesignen. Syftet med denna fas dr att ge en hognivdbeskrivning av hur
programvaran fungerar. Alla aktiviteter ska vara dokumenterade.

8.2.1 Siakerhetsrelaterad inbyggd programvara (SRESW)
ENISO 13849—1: 2015 kapitel 4.6.2
For komponenter med PLr = a — d ska foljande grundliggande atgirder anvindas:

- Beskrivning av programvarurelaterad arkitektur
- Beskrivning av sdkerhetsrelaterad programvara
- Beskrivning av utvecklingslivscykel (se figur 7).

- Beskrivning hur man styrker att man har modulir och strukturerad konstruktion och
kodning.

- Beskrivning av hantering och undvikande av systematiska fel.

- Beskrivning av atgéarder for att ha kontroll 6ver slumpmaéssiga hardvarufel

- Beskrivning av programvarubaserade sikerhetsparametrar

- Beskrivning av kodningsstandard (till exempel MISRA-C)

For komponenter med PLr = c eller d ska dessutom foljande extra &atgirder
anviandas:

- Beskrivning av vald projektledning och kvalitetssakringssystem (till exempel IEC 61508
eller ISO 9001)

- Beskrivning av alla relevanta aktiviteter under programvarans sikerhetslivscykel;

- Beskrivning av sidkerhets- och konstruktionskraven;

- Beskrivning hur man styrker att man har ldmpligt programmeringssprdk och
datorbaserade verktyg som &r vil beprovade;

- Beskrivning av konstruktions- och kodningsstandard (till exempel MISRA-C);

For komponenter med PLr = e

Komponenter med PLr = e ska 6verensstaimma med IEC 61508-3:2010, kapitel 7, lamplig for SIL
3. Nir diversitet anvidnds i specifikation, konstruktion och kodning for de tva kanalerna som
anviands i SRP/CS med kategori 3 eller 4, kan PLr = e uppnés med de ovan nimnda atgarderna
for PLr c eller d.

8.2.2 Sikerhetsrelaterad applikations programvara (SRASW)
EN S0 13849-1: 2015 kapitel 4.6.3

Kod skriven i programsprak med begransat sprakomfang (LVL), som uppfyller kraven nedan, kan
uppné PL a — e. Om den &r skriven i programsprak som inte har begransat sprakomfang (FVL)
ska kraven for inbyggd programvara tillimpas och PL a — e kan uppnas.

For komponenter med PLr a — e ska foljande grundliggande atgirder vidtas:

- Beskrivning av programvarurelaterad arkitektur

- Beskrivning av sidkerhetsrelaterad programvara

- Beskrivning av utvecklingslivscykel (se figur 7)

- Beskrivning av programmeringsverktyg/programsprak

- Beskrivning hur man styrker att man har modular och strukturerad programmering;
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- Beskrivning av programvarubaserade sikerhetsparametrar
For komponenter med PLrfranc — e

For komponenter med PLr fran ¢ — e kravs eller rekommenderas foljande extra atgarder med
okande effektivitet (lagre effektivitet for PLr = ¢, medelhog effektivitet for PLr = d, hogre
effektivitet for PLr = e).

- Beskrivning av val av verktyg, bibliotek, sprak:
- Beskrivning av programvarukonstruktionen och den ska omfatta:
1). semiformella metoder for att beskriva data och kontrollflode, till exempel
tillstandsdiagram eller programflédesschema,
2). moduldar och strukturerad programmering huvudsakligen realiserad genom
funktionsblock frén validerade sékerhetsrelaterade funktionsblocksbibliotek,
3). funktionsblock med minimerad kodlangd,
4). kodutforande inom funktionsblocken som bér ha en ingdngs- och en utgangspunkt,
5). arkitekturmodell i tre steg, ingéngar> logik> utgangar,
6). tilldelning av en sdkerhetsutging endast till en programdel, och
7). anviandning av metoder for detektering av externa felfunktioner och fér defensiv
programmering inom ingéngs-, logik- och utgingsblock som leder till ett sikert
tillstand.
- Beskrivning av programvarurealisering/kodning
- Beskrivning av valt LVL sprak (Se IEC 61131-3)

8.2.3 Verifiering

Vid verifiering ska man testa och utviardera programvaran for att sikerstélla korrektheten med
avseende pa de standarder och krav som tillhandahalls som input.

Verifieringen ska visa att:

— verifiering av programvarudtgirder ar tillrdckliga for den angivna PLr for de individuella
sikerhetsfunktionerna

— det ska finnas dtgdrder och aktiviteter vid programutveckling for att undvika systematiska
programvarufel.

— Kodningsverifiering genomforts genom granskning, inspektion, genomging eller andra
lampliga aktiviteter. Verifiering bor ocksd genomféras genom kontroll och dataflodesanalys
(for SRAFS endast pd PL = d eller e).

Fo6ljande kompletterande verifieringsatgiarder ska anvindas for programvarubaserad

parametrisering:

- verifiering av korrekta instillningar for varje sikerhetsrelaterad parameter (minimum,
maximum och representativa viarden);

- verifiering av att de sdkerhetsrelaterade parametrarna har kontrollerats vara rimliga, till
exempel genom inmatning av ogiltiga varden etc.;

- verifiering av att obehoriga dndringar av sikerhetsrelaterade parametrar ar forhindrade;

- verifiering av att data/signaler fér parametrisering har genererats och behandlats pa ett satt
som gor att feltillstdnd inte kan leda till forlust av sdkerhetsfunktionen.

Verifieringen bor planeras i en verifieringsplan, specificeras i en verifieringsspecifikation och
rapporteras i en verifieringsrapport. Verifieringen bor utféras av personer som ar oberoende av
framstéllandet av programvaran.
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8.3 Annan teknologi

Vid konstruktion av siakerhetsfunktioner s& kommer man eventuellt att anvinda andra
standarder som i sin tur ska dokumenteras. Exempel pa dessa kan vara:

- ISO 4413 Hydraulik — Allménna regler och sikerhetskrav for system och deras komponenter
- ISO 4414 Pneumatik - Allmanna regler och sidkerhetskrav for system och deras komponenter
- Seaven ISO 13849—2 Bilaga A till C.
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9 Validering (inklusive verifiering)

EN ISO 13849—2:2012
Verifiering — Ar valda krav uppfyllda, Dvs féljer vi kravspecifikationen och standard?
Validering — Ar ritt krav valda for behovet, Dvs kommer den leva upp till bestillarens behov?

Syftet med verifieringsprocessen dr att bekrifta att utformningen av SRP/CS stoder den
overgripande sidkerhetskravsspecifikationen for maskinen. Valideringen ska visa att varje SRP/CS
uppfyller de krav som den har upphandlats for, dar varje krav skall kontrolleras om det ar uppfyllt
eller inte. Valideringen och verifiering bor utféras av personer som ar oberoende av designen av
SRP/CS.

Design
Svervaganden Start

v

Dokument

A\ 4

Valideringsplan

A

Valideringsprinciper

" Kriterier for | .
il felexcludering suelys Nl

Nej—|

Testning

——  Kategori2,3,4 |€&—1Ja Ar test godkint
- ing av
- MTTFd, DC, CCF I
- i Ja Nej
Systematiska fel v v
- Programvara
- Verifikation av PL fér SRP/CS X Test av Modifieri
- Kombination av SRP/CS Nej sikerhetsfunktion C ;:i”:g Y
under feltillstand £
Miljokrav ¢
Underhallskrav
Teknisk specifikation / “— Valideringsrapport
Anvandarmanual

Aralla
sakerhets-
funktionerna

liderade?

Nej

Figur 8 Oversikt 6ver valideringsprocessen enligt EN ISO 138492

Analysen bor startas sa tidigt som mojligt och parallellt med designprocessen. Eventuella problem
kan sedan korrigeras tidigt i utvecklingsprocessen medan de fortfarande ar relativt latta att
korrigera. Analys och test dr exempel pa verifieringstekniker.

"Modifiering av designen" i figur 8 héanvisar till konstruktionsprocessen. Om valideringen inte
kan slutforas &ar dndringar i designen nodviandiga. Valideringen av de modifierade
sdkerhetsrelaterade delarna méste sedan upprepas. Denna process upprepas tills alla
sikerhetsfunktionerna har validerats. Sdkerhetsrelaterade delar som tidigare validerats till
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samma specifikation behover endast en hanvisning till den tidigare valideringen. Validering ar ett
stort begrepp och kan omfatta bade planldggning, specifikation och rapport dir resultatet
presenteras.

9.1 Valideringsplan
EN IS0 13849—2:2012 kapitel 4.2

Valideringsaktiviteterna ska sdkerstdlla fullstindigheten och korrektheten av varje
designaktivitet som identifieras i valideringsplanen. En valideringsplan bor skrivas innan testerna
startas. Alla krav av betydelse for funktionssikerheten for SRP/CS maste identifieras, ofta genom
att hinvisa till sidkerhetskravspecifikationen (SRS). Valideringsplanen ska identifiera och
beskriva kraven for att genomfora valideringsprocessen for de angivna sikerhetsfunktioner, deras
kategorier och prestandanivéer.

I valideringsplanen dar sé det ar lampligt bor det anges:

- Identifiering av specifikationsdokumenten

- drifts- och milj6férhallandena under testning

- analyser och tester som ska tillimpas

- referensen till teststandarder som ska tillaimpas

- de personer eller parter som ansvarar for varje steg i valideringsprocessen

9.2 Generiska fellistor
EN ISO 13849—2:2012 kapitel 4.3

Valideringsprocessen innebiar att SRP/CS: s beteende for alla fel som ska beaktas. En grund for
felbedomning ges i tabellerna (Annex A till D) 6ver fellistor:

* Annex A Valideringsverktyg for mekaniska system
* Annex B Valideringsverktyg for pneumatiska system
* Annex C Valideringsverktyg for hydrauliska system
» Annex D Valideringsverktyg for elektriska system
- Grundlaggande sikerhetsprinciper
- Vil beprovade sidkerhetsprinciper
- Vil beprovade komponenter
- Fel och felexkluderingar for komponenter

Tabellerna ar baserade pa erfarenhet och som innehéller:

- de komponenter / element som ska inkluderas, till exempel ledare / kablar

- de fel som ska beaktas, till exempel kortslutningar mellan ledare

- tilldtna felexkluderingar, med héansyn till milj6-, drifts- och tillampningsaspekter

- ett avsnitt som anger skilen for felexkludering
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9.3 Specifika fellistor

EN ISO 13849—2:2012 kapitel 4.4

Vid behov ska en specifik produktrelaterad fellista genereras som ett referensdokument for
valideringsprocessen for den eller de sikerhetsrelaterade delarna. Listan kan baseras pa lampliga
generiska listor som finns i bilagorna i EN ISO 13849—2 bilaga A till D. Om den specifika
produktrelaterade fellistan ar baserad pa de generiska listorna ska den ange:

— de fel som tas fran de generiska listorna som ska inkluderas

— alla andra relevanta fel som ska inkluderas men inte anges i den generiska listan till exempel
fel av samma orsak (CCF)

— de fel som tas frin de generella listorna som kan exkluderas pa grund av att kriterierna i den
generiska listan (se EN ISO 13849—1 7.3) ar uppfyllda

Undantagsvis

— andra fel for vilka de generiska listorna inte tilldter exkluderingar, men for vilka motivering
och skil for en exkludering presenteras (se EN ISO 13849—1 7.3)

Om denna lista inte dr baserad pd de generiska listorna, ska designern ange skilen for
felexkludering.

9.4 Valideringsspecifikation
EN ISO 13849—2:2012 kapitel 4.5

Valideringsspecifikation ska bygga pa sikerhetskravspecifikationen. Dokument som innehéller
tillracklig information fran f6ljande lista bor inga i valideringsspecifikationen.

- specificering av de nodviandiga egenskaperna for varje sidkerhetsfunktion, och dess
nodvindiga kategori och prestandaniva;

- ritningar och specifikationer, till exempel for mekaniska, hydrauliska och pneumatiska
delar, tryckta kretskort, sammansatta kretskort, intern kabeldragning, kapsling, material,
montering;

- blockschema med en funktionell beskrivning av blocken;

- Kretskort, inklusive granssnitt / anslutningar;

- Funktionsbeskrivning av kretsscheman,;

- Tidssekvensdiagram for att vixlande komponenter, signaler relevanta for siakerheten;

- Beskrivning av de relevanta egenskaperna hos komponenter som tidigare validerats.

- For sdkerhetsrelaterade delar andra 4dn de som anges i ovanstdende krav,
komponentlistor med produktbeteckningar, nominella virden, toleranser, relevanta
driftsspanningar, typbeteckning, felfrekvensdata och komponenttillverkare samt alla
andra relevanta siakerhetsuppgifter.

- Analys av alla relevanta fel, som de som anges i tabellerna i EN ISO 13849—2 annex A till
D, inklusive motiveringen av eventuella felexkluderingar.

- En analys av paverkan av bearbetat material.

- information for anvindning, till exempel installations- och bruksanvisning /
instruktionshandbok.
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Om programvara ir relevant for sikerhetsfunktionerna ska programvaru-dokumentationen
inkludera:
- en specifikation som ir tydlig och som anger prestandan som programvaran skall uppna,
- bevis pd att programvaran ar utformad for att uppné den erforderliga prestandanivén (se
EN ISO 13849-2 9.5),
- Detaljer om tester (sarskilt testrapporter) som utforts for att bevisa att den nédvandiga
sidkerhetsprestandan uppnas.

Information som kréavs om hur prestandanivan och genomsnittlig sannolikhet for ett farligt fel

per timme bestdms. Dokumentationen av de kvantifierbara aspekterna ska omfatta:

— det sidkerhetsrelaterade blockschemat (se EN ISO 13849-1 bilaga B) eller designerad
arkitektur (se EN ISO 13849-1 6.2)

— Dbestamningen av MTTFp, DCayg, CCF

— bestiamning av kategorin (se tabell 1).

Information kravs for dokumentation om systematiska aspekter av SRP/CS.

Det kravs information om hur kombinationen av flera SRP/CS uppnar en prestandaniva i
enlighet med den prestandaniva som kravs (se EN ISO 13849-2 9.7).

9.5 Validering genom analys

EN ISO 13849—2:2012 kapitel 5

Validering av SRP/CS ska utféras genom analys. Indata till analysen inkluderar f6ljande:

— sakerhetsfunktionerna, deras egenskaper och de erforderliga prestandanivierna
identifierade under riskanalysen;

— de kvantifierbara aspekterna (MTTFp, DCay och CCF)

— systemstrukturen (till exempel designerade arkitekturer)

— de icke-kvantifierbara, kvalitativa aspekterna som péverkar systemets beteende (om
tillampligt, programvaruaspekter)

— deterministiska argument.

9.6 Validering genom testning
EN ISO 13849—2:2012 kapitel 6

Naér validering genom analys inte ar tillrackligt, ska testning utféras for att slutféra valideringen.
Testning ar alltid ett komplement till analysen och ir ofta nédvandigt. Valideringstester ska
planeras och implementeras pa ett logiskt sitt. Sarskilt:

- Ska en testplan tas fram innan testning paborjas som ska inkludera
1 testspecifikationerna
2 det nédvandiga resultatet av testerna for 6verensstimmelse
3 testens kronologi

- Testprotokoll ska produceras som inkluderar

1 namnet pa den person som utfor testet

2 miljoforhéallandena

3 testprocedurer och utrustning som anvands

4 testdatum

5 testresultat

6 Testprotokollen ska jamforas enligt testplanen for att sikerstilla att de specificerade

funktions- och prestandamalen uppnas.
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9.7 Valideringsrapport
EN ISO 13849-2 kapitel 4.6
Validering genom analys och testning ska dokumenteras.

Valideringsrapporten ska visa valideringsprocessen for var och en av sikerhetskraven ihop med
resultaten. Om det finns tidigare validerade sidkerhetsrelaterade delar kan det ricka med att
héanvisa till tidigare utford validering. En sdkerhetskomponent som en sidkerhets-PLC kommer att
ha en deklaration om 6verensstimmelse eller ett EG-typgodkidnnande, som kan anvindas som ett
bevis pa tidigare utforda valideringsaktiviteter. For alla sdkerhetsrelaterade delar som har
misslyckats med en del av valideringsprocessen ska valideringsrapporten beskriva vilka delar i
valideringsanalysen / testningen som har misslyckats. Det ska sdkerstillas att alla
sikerhetsrelaterade delar framgéngsrikt omvalideras efter modifiering.
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10  Anvandarinformation

EN ISO 13849—1:2015 kapitel 11

Principerna i EN ISO 12100:2010, 6.4.5 och tillimpliga delar av andra relevanta dokument (till
exempel EN 60204-1:2005, avsnitt 17) ska tillampas. I synnerhet ska anvindaren erhalla den
information som ar viktig for saker anvandning av SRP/CS. I den ska minst ingé foljande:

- de sidkerhetsrelaterade delarnas grinser med avseende pa vald(a) kategori(er) och
eventuella felexkluderingar.

- for granserna hos SRP/CS och varje feluteslutning (se EN ISO 13849-1 7.3) ska det, nir
det dr viasentligt for att uppritthdlla den valda kategorin eller kategoriernas
sidkerhetsprestanda, finnas anpassad information (till exempel vid dndring, underhéll
och reparation) for att fortsdttningsvis sidkerstdlla  motiveringen av
feluteslutningen(arna).

- effekterna av avvikelser fran sdkerhetsfunktionen(ernas) specificerade prestanda.

- tydliga beskrivningar av granssnitten till SRP/CS och skyddsanordningar.

- reaktionstid.

- driftsgranser (inklusive miljéforhéllanden).

- indikeringar och larm.

- muting och bortkoppling av sikerhetsfunktioner.

- Korsatt.

- underhall (se EN ISO 13849—-1 kapitel 10.1).

- checklistor for underhall.

- hur dtkomlighet och utbyte av interna delar underlittas.

- hjdlpmedel for 1itt och siker felsokning.

- information som forklarar tillimpningarnas relevans for kategorin som hinvisas till.

- kontroll av testintervall dir det ar relevant.

For ytterligare information se ocksa:

- ENISO 12100:2010 6.4.5.1
- 2006/42/EG Bilaga 1
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10.1Underhallsmanual

EN ISO 12100:2010 kapitel 6.4.5.1 e.

Information for anvandningen av SRP/CS ska innehalla instruktioner fér underhéll (inklusive
regelbunden kontroll) av SRP/CS och ska innehélla minst foljande information angéende
sdkerhetsrelaterade delar:

- form och tidsintervall for kontroll av sdkerhetsfunktioner;

- uppgifter om reservdelar som ska anvindas om dessa kan paverka operatorers hilsa och
sakerhet;

- anvisningar om underhallsdtgarder som fordrar en viss teknisk kunskap eller sarskild
utbildning och som dérfor endast bor utforas av utbildade personer
(underhéllspersonal, specialister);

- anvisningar om underhaéll (till exempel utbyte av delar) vars utférande inte fordrar
specifik utbildning och f6ljaktligen kan utfoéras av anviandare (till exempel operatorer),
och

- ritningar och diagram som mojliggor for underhallspersonal att utfora sina uppgifter
rationellt (i synnerhet felsokningsuppgifter);

10.2Verifiering

ENISO 13849—2: 2012 kapitel 11, 12

Vid verifiering ska man testa och utvirdera dokumenten for att sdkerstilla korrektheten med
avseende pa de standarder och krav som tillhandahalls som input.

Verifieringen ska visa att:

— kraven for den tekniska tillverkningsdokumentationen, anviandarinformationen och
underhdllsmanualen ar uppfyllda.

Verifieringen bor planeras i en verifieringsplan, specificeras i en verifieringsspecifikation och
rapporteras i en verifieringsrapport. Verifieringen bor utféras av personer som ar oberoende av
framstillandet av dokumenten.
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Bilaga A

Al Referensdokument

Maskindirektivet (2006/42/EG), Svensk version

RISE rapport 2018:02 "Maskinstyrningar i praktiken

A2 Standarder

EN ISO 12100:2010

EN ISO 13849-1:2015

EN ISO 13849—2:2012

EN 60204—-1:2006

IEC 61508: 2010

EN 62061: 2005

EN 61511: 2017
ISO 26262: 2018
EN 61131—-3: 2013

ISO TR 22100-1: 2017

EN ISO 4413: 2010

EN ISO 4414: 2010

MISRA-C

Maskinsdkerhet —  Allmdnna  konstruktionsprinciper -

Riskbed6mning och riskreducering

Maskinsikerhet - Sikerhetsrelaterade delar av styrsystem - Del 1:
Allménna konstruktionsprinciper

Maskinsikerhet - Sikerhetsrelaterade delar av styrsystem - Del 2:
Validering

Maskinsikerhet — Maskiners elutrustning Del 1: Allméanna
fordringar

Funktionssékerhet hos elektriska elektroniska och
programmerbara elektroniska sikerhetskritiska system

Maskinsdkerhet - Funktionssiakerhet hos elektriska, elektroniska
och programmerbara elektroniska sikerhetskritiska styrsystem

Funktionssédkerhet - Sdkerhetskritiska system for processindustrin
Vagfordon - Funktionssékerhet i el- och elektroniksystem
Programmerbara styrsystem — Del 3: Programsprak

Maskinsidkerhet - Forhallande till ISO 12100 - Del 1: Hur ISO
12100 relaterar till typ-B och typ-C standarder

Hydraulik — Allminna regler och sdkerhetskrav for system och
deras komponenter

Pneumatik - Allménna regler och sikerhetskrav for system och
deras komponenter

Motor Industry Software Reliability Association, kodnings-
standard for spraket C
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A.3 Lankar

Europakommissionen "Maskiner”
http://ec.europa.eu/growth/sectors/mechanical-engineering/machinery sv

Masklndlrektlvet (2006/42/EG)
: 1

Europakommissionen ” CE-mirkning”
http://ec.europa.eu/growth/single-market/ce-marking sv

Harmoniserade standarder till Maskindirektivet
https://ec.europa.eu/growth/single-market/european-standards/harmonised-

standards/machinery en

SP rapport 2012:21 “Risk Analysis — the key to safe machinery”
http://www.diva-portal.org/smash/get/diva2:962682/FULLTEXTo1.pdf

RISE report 2018:01 "Safety-related Machine Control Systems using standard EN ISO 13849-1"
http://www.diva-portal.org/smash/get/diva2:1178031/FULLTEXTo1.pdf

RISE report 2018:02 "Maskinstyrningar i praktiken”
http://www.diva-portal.org/smash/get/diva2:1180400/FULLTEXT01.pdf

RISE Report 2019:13 “Introduction to Hardware Architecture and Evaluation According to EN
ISO 138491
http://www.diva-portal.org/smash/get/diva2:1282544/FULLTEXTo1.pdf
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http://ec.europa.eu/growth/sectors/mechanical-engineering/machinery_sv
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32006L0042
http://ec.europa.eu/growth/single-market/ce-marking_sv
https://ec.europa.eu/growth/single-market/european-standards/harmonised-standards/machinery_en
https://ec.europa.eu/growth/single-market/european-standards/harmonised-standards/machinery_en
http://www.diva-portal.org/smash/get/diva2:962682/FULLTEXT01.pdf
http://www.diva-portal.org/smash/get/diva2:1178031/FULLTEXT01.pdf
http://www.diva-portal.org/smash/get/diva2:1180400/FULLTEXT01.pdf
http://www.diva-portal.org/smash/get/diva2:1282544/FULLTEXT01.pdf

Bilaga B Forkortningar

Tabell B.1 Forkortningar

BOM Stycklista (Bill of materials)

CCF Fel av samma orsak

DC Feldetekteringsformaga

DCavg Genomsnittlig feldetekteringsformaga

FMEA Feleffektanalys

FVL Programsprak som inte har begrinsat sprakomfang
I Ingéngsenhet, till exempel givare

L Logik

LVL Programsprak med begransat sprakomfang
MTTF Medeltid till felfunktion

MTTFp Medeltid till farlig felfunktion

0] Utgéngsenhet, till exempel styrdon

PFHp Medelfrekvens for farlig felfunktion per timma
PL Prestandaniva

PLr Erforderlig prestandaniva

SIL Sakerhetsintegritetsniva

SRASW Sakerhetsrelaterad applikationsprogramvara
SRESW Sakerhetsrelaterad inbyggd programvara

SRS Sakerhetskravspecifikation

SRP/CS Sakerhetsrelaterad del i styrsystem
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